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1.- Introduccion — Arquitectura de Redes

= Dous amigos envianse unha carta.
A imaxe que temos do proceso de envio & o seguinte.

A carta viaxa directamente

@/ dende o remitente 6 destinatario

<« A realidade.
A carta vai a través de diversos medios:

% Oficinas de Correo
@ Estacions de tren, etc.
< En cada un destes intermediarios engadiraselle informacion:
‘O l <@ Certificada, (S/N)
- = Urxente (S/N), etc.

it it

SOLEEOY correos correos

& g
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1.- Introduccion — Modelo OSI de 1SO (1984)

Proceso Emisor

[

Aplicacién
[Interface entre Aplicacion / Presentacion

Presentacion

[Interface entre Presentacidn / Sesidn

@ |SO: International Standard Organization
(Organismo de estandares internacionais)

< OSI: Open System Interconection.
(Interconexién de sistemas abertos/heteroxéneos)

< Arquitectura organizada en 7 capas/niveis
Cada unha con unha funcion clara e ben definida

& INTERFACES

E o lugar polo que intercambian infomacién duas capas.

Fisica

Usa os medios fisicos...

Sesién Unha capa intercambia informacién coa sta superior/inferior
- inmediatas.
‘O Mg Qi Seti f TRadpeit @ P. Ex.: Unha persoa en Santiago envia unha carta
= Transporte
8 P Persoa que envia unha carta
= [Interface entre Transporte / Rede i o Ur'xen‘re €P. favor
o Rede " :
E Oficina de correos de Santiago
) Interface entre Rede / Enlace Traio 4 sacas de cartas. 2 urxentes ...
< Enlace
- Estacion de tren de Santiago
[Interface entre Enlace / Fisica
I ,_ <A persoa non interactia directamente coa estacion
'_; Fisica
1.- Introduccion — Modelo OSI de I1SO (1984)
& SERVIZOS:
Proceso Emisor Para que unha capa poida levar a cabo as sua funciéns
usa os servizos que lle proporciona a capa inferior.
. ., Presta servizos 6 proceso emisor
Aplicacion , 7
Usa servizos que ofrece presentacion
., Presta servizos 4 capa Aplicacién
Presentacion ] b .
Usa servizos que ofrece sesion
» Presta servizos d capa Presentacion
Sesion ,
Usa servizos que ofrece Transporte
<
Yo) 5
= Transporte resta...
8 b Usa ...
= Presta
e NN .
o Rede Usa ...
-IE Presta ...
Enlace
S HEITEEN -
o |
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< SERVIZOS - EXEMPLO
Unha persoa desexa enviar unha carta normal outra urxente e unha mensaxe urxente.

Persoa que guere realizar o seguinte:

Enviar carta Env. Msx. Urxente Carta Urxente

Para poder facer isto ten que
usar os servizos proporcionados

Proporciona servizos as
persoas/ empresas ...

Correo normal Telegréficos Correo Urxent.
Ofrece servizos
Oficina de correos de Santiago

Usa servizos para:

Enviar sacas
Con urxencia

Enviar sacas
normais

Enviar telegrafos Para poder facer esto ten que

usar os servizos proporcionados

Ofrecen estes servizos
a correos. Tamén poden
ofrecer outros.

W e . - Bodegas dos
transporte Lifia telegrafica 2,
Avions

de sacas v

Trens, vias, Centrais, cables, Pistas, avions,
etc etc. etc.

Para poder ofrecer
servizos tefien que usar :

ion
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< ENTIDADES

Os servizos que ofrece unha capa son en realidade ofertados por ENTIDADES desa capa.
Cada capa ten un conxunto de entidades que son as que realizan e ofrecen os distintos servizos.

« EXEMPLO
Nunha oficina de correo hai unha/s entidade/s que se encargan de correo normal, outras de xiros, outras de correo urxente...
Na realidade son as ENTIDADES as que ofrecen/usan servizos non toda a capa en si.
En informatica imaxinar un ordenador que ten un servidor WEB e un servidor FTP, cada un deles é unha
entidade/programa distinto. Non todo o ordenador é o servidor WEB, sen6n que dentro dese ordenador hai
unha entidade/aplicacion que realiza esa funcion.

& SAP (Punto de acceso 6 servizo)
As entidades ofrecen os seus servizos por un punto concreto, punto 6 que se ten que dirixir a entidade da capa superior para
poder usar ese servizo. En correos serian as xanelifas (ventanillas).

< Tipos de servizos que se poden ofertar
SERVIZO NON ORIENTADO A CONEXION:

Equivale 6 sistema postal. O enviar varias cartas a un mesmo destino non se tefien garantias de que chegen todas nin na mesma orde
en que sairon.

SERVIZO ORIENTADO A CONEXION:
Equivale 6 sistema Telefénico. Para realizar unha comunicacion:
1° Realizase unha chamada para establecer unha comunicacion.
2° Realizase o intercambio de informacién. (A informacién recibese na mesma orde na que se envia - imaxe TUBO)
3° Unha vez rematada a comunicacion, libérase a conexion (célgase 6 teléfono)

Persoa que quere usar servizos de correos

Entidade Entidade Entidade
Correo Normal Telégrafos Correo Urxent.

Oficina de correos de Santiag
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1.- Introduccion — Modelo OSI de 1SO (1984)
+ EXEMPLO DE ENTIDADES E SAP

Unha entidade da capa superior intercambiara informacién cunha entidade da capa inferior polo SAP

Persoa que quere usar servizos de correos

Puntos polos cales a Entidade usuario
accede és servizos que prestan as
entidades de correos.

Un usuario non entra por dentro do
mostrador e deposita el a sta carta

Entidade Correo Normal § Entidade Telegraficos f[Entidade Correo Urxente > ) ;
onde desexe, sendn que interactia por

=
O Recursos humanos Recursos humanos Recursos humanos e L
- e materiais, que se e materiais, que se Materiais, que se unha xanela (SAP) coa entidade
v encargan do correo normalflencargan dos telegramasff encargan do C. Urxente correspondente.
o
_g Oficina de correos de Santiago En sintese:
(@) Unha capa ten ENTIDADES que
[ realizan funciéns e estas ofrecen os
) Por outra banda, a oficina de correos intercambiard informacién coa seus servizos as entidades da capa
c Estacion de Trens, Aeroporto, Telefdnica, etc, polos SAPs que estes superior polo SAP
= pofian a disposicién da oficina de correos
(No caso da estacidn e o aeroporto, poderia ser a través dos angares,
| no caso de telefdnica polo cable que e telégrafo que lles ten instalado
- na oficina). 7
o |
1.- Introduccion — Modelo OSI de 1SO (1984)
&’ ’
+~ ENCAPSULACION DA INFORMACION
Un REMITENTE / EMISOR o unico que desexa transmitir/enviar 6 DESTINATARIO / RECEPTOR é unha CARTA/MENSAXE
(entendida esta sen o sobre)
Pero a CARTA non pode viaxar pola rede de comunicacion sen un ENVOLTORIO/CABECEIRA que lle permita a esta ser
conducida ata o seu destino. Precisase un SOBRE/CABECEIRA no que transportar a carta.
SEVILLA MADRID
Redacta Carta |:|
Entidade Secretaria Carta é SOBRE, con
(Secretaria, conserxe, etc) erderezy remi*rlen‘re
e destinatario
IES Alguadaira -
nrrega no e correos o
Ent SAPd SOBRE
c Estes son os DATOS de correos
‘O
L Entidade Correo Normal f§Cartas d Sacq Entidade Correo Normal [Organizanse as sacas /
(®) (Operario, furgoneta, etc) O""’@ Sevilla ) (Operario, furgoneta, etc) flide novo para os seus
(V] Destino: Madrid destinos 2
= Orixe: Madrid \
_ o) Oficina de correos Oficina de correos REeiCHELIUEEY
(o) Entrega no SAP da Estpcién as Sacas
bl As SACAS son os DATOS da estacién
= 1 TR Orixe: Madrid 1 T
i Estacion de trens EalCROEE m
I - i - M I
[] I o
= 2a((§ a %:
NI\NS T T T T T T T T T T T T TTT T T T T T T T 7T
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1.- Introduccion — Modelo OSI de 1SO (1984)

+ ENCAPSULACION DA INFORMACION

(entendida esta sen o sobre)
Pero a CARTA non pode viaxar pola rede de comunicacion sen un ENVOLTORIO/CABECEIRA que lle permita a esta ser
conducida ata o seu destino. Precisase un SOBRE/CABECEIRA no que transportar a carta.

Un REMITENTE/EMISOR o Unico que desexa transmitir/enviar co DESTINATARIO/RECEPTOR ¢ unha CARTA/MENSAXE

OURENSE SANTIAGO C.
A Secretaria Entidade Secretaria
abre o sobre e (Secretaria, conserxe, etc)

le a CARTA

IES San Clemente

c Correos reparte
Yeo) os SOBRES
- .
Entidade C Normal
U PR
S
=
O As sacas Oficina de correos
o sdbense &
| . estacién
4= Reorganiza vagéns =
c Orixe: Ourense
=~ Estacion de trens  RaadliaSeilE uh »
P Estacion de trens
I ]
[] o
H I T T T T T T T T o> | [ T T T T T T T T T T T T T T T 1T D 9
1.- Introduccion — Modelo OSI de 1SO (1984)
+ SINTESE DO PROCESO DE TRANSMISION, ENTIDADES PARES e PROTOCOLOS
Entidades PAR: son duas entidades na mesma capa e en distinta maquina. (P.ex. Secretaria con Secretaria).
Protocolos: son as normas/regras que establece cada entidade par para comunicarse entre elas.
SEVILLA MADRID OURENSE SANTIAGO C.
5 I . g : :
@z&é‘ _________ pileo @ lipo e e et Crim) il deapio
: Exemplo protocolo: Os nimeros da carta en vermello
: & 5
=
9 r Ddlles a imaxe de que as Sacas van deste xeito
______________________________ _>
g E:I": " Ex. protocolo: Sacas azuis para correo urxente ;:I_,:t:. E:I--:t:.
o} CORLECY correos correos
E i % % T l % O tren en realidade vai deste ><eiio_> T %
o) Ex. protgcolo:Vagdns correo atrds
(= =
1 | | /J U seesimeadann S
— 10
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1.- Introduccion — Modelo OSI de 1SO (1984)

& INTERCAMBIO DE INFORMACION EN OSI

baixan a nova mensaxe a capa inferior.

soben o campo de datos & capa superior.

LADO EMISOR: As entidades de cada capa reciben mensaxes das entidades da capa superior, engaden unha cabeceira e
LADO RECEPTOR: As entidades de cada capa reciben das entidades da capa de abaixo as mensaxes, sacan a cabeceira e

PDU: (Unidade de datos do protocolo), é a mensaxe que intercambian as entidades pares.

Proceso Emisor
Navegador web

Proceso Receptor
TERRA www.terra.es

A-PDU
=
~o S-PDV |Cabeza| |Cubeza| Datos |
U ¥
U T-PDU lCabeZul Datos | __:T_Ii?l_J_" ICabezal Datos |
g " i
o PAQUETES ICabezol Datos _P_A_CEL_J%T%S" Rede |Cabeml Datos |
£ il
E TRAMASlCabequ Datos lCoIa | Enlace __'T_R_A_N_\/}%u Enlace ICabezal Datos |Colu |
| = |
] 2 'l
- Luz, tensién, ondas, etc 11
o | Via real pola que van os datos
1.- Introduccion — Modelo OSI de 1SO (1984)
IES SAN CLEMENTE
SALA 1 CENTRO DE DATOS / COMUNICACIONS www.terra.es
e i
@ HUB 100Base T e enmmensas ] Switch 10/100/1000Base T W
Sr Hs Je'&o
SALA 2
$ Switch 10/100BaseT m
Centralifia Telefdnica i
& E & F @@ H ' Servidor. NIC:10/100/1000 BaseT ﬁ I
HOST A- Navegador web I HOST W- www.terra.es
< Aplicacion  HE ool S TTEr Aplicacion
‘O
" Presentacion Beeiemmme e e e Presentacion

1.- Introducc

Sesion

Transporte

Sesion

Transporte
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1.- Introduccion — Modelo OSI de 1SO (1984)

= ALGUNHAS FUNCIONS DAS CAPAS / NIVEIS (Mais informacién na unidade de traballo 4)

Aplicacién

Constrie e procesa A-PDUs.
Neste nivel estdn as aplicaciéns como poderian ser o FTP, DNS, Servidor Web, Correo electrénico, etc

Constrie e procesa P-PDUs.

Presentacion Sintaxe e semdntica (se unha mdquina traballa en Complemento a 1 e outra en complemento a 2, haberd que traducir)

Sesién

Cifrado de datos (Encriptar/desencriptar a informacidn que sae/chega a un host, P.ex. Chave simétrica, chave privada-ptiblica)
Compresién dos datos (Se se trasmite un “que”, no emisor podemos sacarlle o “u” e volverllo a pofier no receptor)

Constrie e procesa S-PDUs.
Encdrgase da xestién do didlogo entre dias mdquinas finais (Quen transmite primeiro, como nos pasamos a testemufia, etc)

c Constriie e procesa T-PDUs.
Ne) E o primeiro nivel extremo a extremo. (Para este nivel é como se non hai subrede, os protocolos son entre o emisor e receptor reais).
. Transporte Encdrgase do control de fluxo entre hosts (Imaxinar un emisor real, que manda libros por correo cada dia a un receptor real. O
G correo, a estacidn, etc, non son saturados, pero o receptor non ten tempo de ler tédolos libros, o receptor real estd saturado)
(@) Constrie e procesa paquetes.
= Encamifia os paquetes. (Equivale a unha rotonda, xa que, ten sinais que indican que direccién coller para ir a un lugar).
el Rede Interconexion de redes distintas (Pe: ADSL-Ethernet)(Unha rotonda tamén pode ser o nexo dunha autoestrada cunha estrada)
o Controla a conxestién (Unha rotonda conxestiénase se a suma de coches recibidos por tédalas lifias é maior o que pode procesar)
~ Constriie e procesa tramas. Controla o fluxo (que un emisor non sature a receptor).
o) Deteccion de erros, coa COLA. Emisor divide os datos entre un polinomio e o resto ponse ha cola. No receptor faise a mesma
c Enlace divisién e contrdstase o resto resultante co que chegou na cola.
= Controla o acceso @ canle: por loita (As estaciéns acceden cando queren), regulado (o acceso d canle faise de xeito ordenado)
1 Encdrgase da transmisién dos bits (luz, ondas, voltios)
. Fisica Define aspectos relacionados con aspectos mecdnicos, procedimentais, (P.e. conector RJ 45, o seu formato, que cables se usan)
o |
1.- Introduccion — CAPA DE ENLACE
= Descricion
Trata de asegurar unha conexion libre de erros entre dous ordenadores da mesma rede.
Extremo emisor
Acepta os paquetes do nivel de rede e trocéaos en tramas.
Constriie os campos da trama.
Pasa as tramas 6 nivel fisico.
Extremo receptor
Compon a trama a partir dos bits que van subindo do nivel fisico
Comproba os erros
Se a trama é correcta sobe a informacién 6 nivel de rede.
<
\© < Subcapas
T O nivel de enlace dividese en duas subcapas con funciéns claramente diferenciadas.

1.- Introducc

Subcapa LLC (Logic Link Control — Control de Enlace Léxico) LLC
Confeccion de tramas
Control de erros, ...

Enlace

Subcapa MAC (Medium Access Control — Control de Acceso 6 Medio)
¢,Cando esta a canle libre?
Se esta libre § Podo transmitir?

14
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1.- Introduccién — ESTANDARES IEEE 802.X

= Introduccién
A maioria das redes LAN (RAL) seguen os estandares |IEEE* 802** para acceder 6 medio
compartido.

Nas LANs a informacion difundese entre tédalas estacions,agas se se fai uso de switches, o que
implica inseguridade na informacion

As especificacions 802.x definen tanto subcapa LLC (802.2) como a subcapa MAC e fisica (802.3,
802.4, 802.5, 802.6, 802.11, 802.12, FDDI, 802.11-inaramicas))

EXEMPLO

LLC IEEE 802.2

MAC Por contenda Anel con paso de Testemufia
IEEE IEEE
Fisico | 802.3 Coax: 10 BASE 2 802.5 STP: 4/16 Mbps
UTP: 10/100 BASE T UTP: 4 Mbps

Ethernet | STP: 100 BASE T Token Ring
Fibra: 10/100 BASE F

*|EEE = Institute for Electrical and Electronics Engeneers

**802.x: Comités dentro do IEEE que desenvolveron os estandares uso de medios compartidos (802.3, 802.4,...) 15
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1.- Introduccién — IEEE 802.3 - ETHERNET

| & FORMATO DAS TRAMAS

< Esta baseado en CSMA / CD 1-persistente. (Técnica de acceso a canle mediante contenda/loita)

= A trama MAC esta sincronizada polo modo de Principio e Conta. Esta ten o seguinte formato

Predmbulo | Inicio | Dir Destino Dir Orixe Lonxitude Datos Recheo | CRC

Bytes: 7 1 20ub 20U6 2 0 - 1500 0-46 4

Predmbulo: son 7 bytes: 10101010 Para que receptor e transmisor se sincronicen

Inicio: 1 byte: co patron 10101011 Para indicar que comeza a trama

Dir Destino: é a direccidn fisica (MAC) do destinatario da trama. A direccion fisica é
Unica no mundo para cada adaptador (tarxeta).

Dir orixe: € a direccion fisica do transmisor. Hoxe en dia nos dous campos de direccion
Usanse 6 bytes e non 2. Estes bytes estan expresados en Hexadecimal, cada 4 bits

Lonxitude: estes 2 bytes indican cantos bytes van no campo de datos ou de informacion

Datos: o campo de datos transporta a mensaxe do nivel superior. De 0 a 1500 bytes. Este campo
define a MTU (Maximum Transfer Unit) da rede, isto é, cal é o tamafio maximo do paquete.

Recheo: Unha trama ethernet debe ter como minimo 64 bytes, se 0 campo de datos ten menos de 46
bytes, débese usar o campo de recheo para completar eses 64 bytes.

CRC: Codigo de redundancia ciclica

16
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1.- Introduccién — IEEE 802.3 - ETHERNET

+ NIVEL FISICO

@ O comité 802.3 foi o que definiu mais configuracions fisicas alternativas.

O Vantaxe: Adaptarse as innovacions tecnoléxicas

Q Inconveniente: Existencia de grande variedade de opcions

Q Esta flexibilidade non implica que as distintas opciéns non poidan estar integradas nun mesmo sistema

= O comité 802.3 desenvolveu unha notacién concisa para distinguir as diversas opcions:

<Mbps> <sinalizacion> <méxima lonxitude do segmento en hectdmetros se é coaxial ou tipo de cable se non é coax>

EXEMPLOS
~g 10BASE 2 Segmentos de 200m de cable coaxial a 10 Mbps. Codificacion Banda Base
r-
8 10BASE 5 Segmentos de 500m de cable coaxial a 10 Mbps. Codificacion Banda Base
=) - e
o 10BASE T Cable de pares Telefdnico (T), codificacion en Banda Base a 10 Mbps
o
b 100BASE TX Cable de pares Telefénico (TX), codificacion en Banda Base a 100 Mbps
[ =
- 100/1000BASETX | Cable de pares telefonico (TX), codificacién en Banda Base a 100 ou 1000 Mbps
I
'_; 100BASEF Cable de Fibra optica (F), codificacion en Banda Base a 100 Mbps 17
1.- Introduccion — IEEE 802.3 - ETHERNET
= CONCENTRADOR (HUB) vs. CONMUTADOR (SWITCH)
HUB
v A 4 A 4
EL DE 5
NIVEL DE TRABALLO:
Fisico: s6 entende de electricidade e non do P A B C D
sighificado do que por el estd a pasar. Dito g,
dun xeito non cientifico é como un arame. *3‘ X
jajje]
FUNCIONAMENTO: C -Da'ros
€ Todo o que recibe o HUB por un porto é
\© retransmitido polos demais portos
"= Fisica Fisica Fisica Fisica Fisica
U EXEMPLO:
U OHOSTD desexaenviar unhatrama é |77 77T :
= HOST C. Supofier que os enderezos
ge) FISICOS/MAC son as letras A,B,C,D e P i
0o Fisica
- ACTIVIDADE NOS RECEPTORES n
4=  Tédolos equipos salvo o transmisor (host D) | CONCLUSIONS:
c reciben no nivel de enlace a trama enviada. 1.- Cando transmite un equipo o hub inunda a rede molestando és demais equipos,
= salvo 6 receptor real.
C: procesa a frama, pois el é o destinatario | 2.- Colisiéns: cando tx dous ou mdis equipos as tramas van chocar, pois por un
I mesmo porto enviaranse varias tframas simultaneamente.
= A, Be P: descartan a trama, pois eles non | 3.- Fécil roubo de informacién, pois todos estdn recibindo canto pasa polo hub
r=|  son os destinhatarios 4.- Se no proceso de envio se modificou algin bit da trama o hub non o pode 18

detectar pois non é capaz de interpretar campos de informacién
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= CONCENTRADOR (HUB) vs. CONMUTADOR (SWITCH)

NIVEL DE TRABALLO:
ENLACE: ¢ traballar neste nivel entende as
tramas, estd interesado nas direcciéns MAC
orixe e destino e ho CRC.

FUNCIONAMENTO:
Mantén unha Tdboa de MACs co formato:

MAC Porto Tempo

P 1 10:00:12
B 3 10:00:13
D 5 10:00:27
A 2 10:01:05

Algoritmo de aprendizaxe cara atrds:

1.- Cando chega unha trama, apunta na tdboa
de MACs: porto de entrada, direccién MAC
de quen a envia e o hora a que chegou.

2.- Mira o campo de destino da trama e
consulta a tdboa para saber porque porto
estd alcanzable esa direccién MAC.

Se non existe esa MAC (P.e. caso C) entén
inunda, se existe envia polo porto axeitado.
3.- Borra as entradas da tdboa cunha
antigliidade superior a X segundos

SWITCH
i A v v
P A B C D o
<
| Rede [ Rede I Rede | i 3
Q
58
Enlace [l Enlace IRAPYIYERR

WITC|
ENLACE (Procesa tramas, Tdboa MACs, Almacena tramas)

Fisica

CONCLUSIONS:

1.- Cando un equipo tx, o switch recibe a tframa e reenvia polo porto axeitado.
Salvo que non estea o destino na tdboa.

2.- Colisiéns: o switch almacena nunha memoria as tramas que chegan e logo
procésaas. Dous hosts poderian estar enviando a outros dous sen molestarse.

3.- O roubo de informacidn, precisa usar técnicas de hacker.

4.- O switch pode calcular o CRC da trama e comparalo co que ven na propia 19
trama, se non coinciden descarta a trama

ion

1.- Introducc

OSI - TCP/IP

1.- Introduccién — IEEE 802.3 - ETHERNET

| < ETHERNET (10 BASET) — FAST-ETHERNET (100BASET) — GIGABIT (1000BASET)

TABOA MACS
MAC PORTO TEMPO

TMOCHWIXOWX>T
Do hrwWNRRRRE

CONCLUSIONS:
1.- Un equipo que funcione a 10/100/1000 Mbps pddese conectar con calquera outro elemento.
2.- Un equipo que funcione p.ex. a 10 Mbps pédese conectar a outro que vaia a 10 Mbps ou a 10/100 Mbps ou a 10/100/1000 Mbps

3.- Dous equipos que poidan ir a 2 ou mdis velocidades tratardn de ir d velocidade mdis alta.

10/100/1000 BaseT 1000 BaseT 100 BaseT 10 BaseT

Non se poderian conectar, pois van a velocidades
fixas e non se adaptarian uns 6s outros

TABOA MACS
MAC PORTO TEMPO

SWITCH 10/100/1000 BaseT

100 Mbps

TMOCHWIUOW>»T
PONRPRPRPRRRERRR

Q!
Ll
Q!

T

SWITCH 10/100 BASE T

20
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1.- Introduccion-TCP/ IP

= ORIXES

O grupo de protocolos TCP/IP foi creado pola ARPA (Axencia de Proxectos de Investigacion Avanzada) pertencente 6
departamento de defensa de EE.UU.

& OSI vs. TCP/IP

osI TCP / IP
5 | wep | TELNET
¥ FTP § WEB TELNET
re
v
U T-PDU Transporte Transporte (TCP / UDP) SEGMENTOS [TCP]
=
'8 PAQUETES Internet (IP) DATAGRAMAS [IP]
o
=) TRAMAS Enlace / Interface de rede TRAMAS
[ =
BITS Fisica Fisica / Hardware BITS
|
= 21

1.- Introduccion-TCP / IP

IETF (The Internet Engineering Task Force) www.ietf.org

E unha grande comunidade e aberta de desefiadores de rede, operadores, vendedores, investigadores, etc involucrados na
evolucién da Arquitectura e Funcionalidade do Internet. Esta organizado en areas (p.e. Ruteo, transporte, seguridade,
etc)

=  RFC (Request for comments, Peticion de comentarios)

Son documentos que proporcionan informacién sobre a Arquitectura e a a Funcionalidade de Internet. Algunhas son
documentos oficiais do IETF, outros son borradores, propostas, tutoriais de aprendizaxe e finalmente outros son
comicos: RFC 2334 (HTCPCP) ou RFC 2549 (IP sobre pombas mensaxeiras con calidade de servizo)

Ademais do IETF estas pddense atopar en www.cse.ohio-state.edu/hypertext/information/rfc.html, www.rfc-editor.org.

En espanol esta www.rfc-es.org onde se atopan as RFCs mais importantes traducidas.

S = Algunhas RFC
O gunhas S
r=

Y, RFC Obxectivo

S 768 UDP

=) 791 IP
© 792 ICMP

o 793 TCP

| . 821 SMTP

o+ 959 FTP

= 1034 DNS
- 1035 DNS

2131 DHCP
| 2136 DDNS
u Etc. A

o | 2
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1.- Introducciéon — TCP / IP

= ENDEREZOS IP (Internet Protocol) - TIPOS

Cada equipo da rede que chegue ata o nivel 3 (rede) vai ter un enderezo IP.
Esta composto po 32 bits (4 bytes) que se representan con 4 enteiros separados por puntos.
Exemplo: 0000 1010 . 0000 0011 . 0000 0101 . 0000 0110 (binario) - 10.3.5.6 (decimal)
Os 32 bits dividense en ddas partes: Identificador de rede (net id): indica o nimero de rede IP.
Identificador de equipo (host id): indica o nimero de equipo dentro da rede IP.
Valores caracteristicos na parte de identificador de equipo:
- Poiier todo ceros na parte de equipo é para referirse a rede en si mesma (lsase par enrutar / encamifiar)
10.0.0.0 (0000 1010 . 0000 0000 . 0000 0000 . 0000 0000) Fai referencia a toda a rede 10

- Poner todo uns na parte de equipo — Multidifusiéon (Posto nunha direccion destino € para enviar a todos os da mesma rede IP)
10.255.255.255 (0000 1010 . 1111 1111 . 1111 1111 . 1111 1111) Para transmitir a todos os da rede 10.0.0.0

DOUS equipos poderanse comunicar directamente se estan na mesma rede IP, sendn teran que usar intermediarios: routers

TI I TIFICADOR UIPO (HOSTI
c «TIPOA |o__NT® | ICENTIFICADORDEEQUIPO(HOSTID)
:o 1° ITEM: 0 - 127 REDES: 27 = 128 EQUIPOS: 224-2=16.777.214
G REDE PARA USO PRIVADO: 10.0.0.0 - 10.255.255.255 (1 séa rede clase A - RFC 1989)
U EXEMPLO: 95.3.20.2 REDE: 95.0.0.0 EQUIPO: 3.20.2 MULTIDIFUSION: 95.255.255.255
- IDENTIFICADOR DE REDE (NET ID) IDENTIFICADOR DE EQUIPO (HOST ID)
S «TIPOB |(10__ . ____ ____ | __ o ______
O 1° ITEM: 128 - 191 REDES: 214 = 16.384 EQUIPOS: 216-2= 65.534
| - REDE PARA USO PRIVADO: 172.16.0.0 - 172.31.255.255 (16 redes clase B - RFC 1989)
"E EXEMPLO: 150.3.20.2 REDE: 150.3.0.0 EQUIPO: 20.2 MULTIDIFUSION: 150.3.255.255
| IDENTIFICADOR DE REDE (NET ID HOST ID
< TIPOC [ 110_ __ _OFUTITICADORDEREDEMETD) | ___HosT™®__
1 1° ITEM: 192 - 223 REDES: 22! = 2,097.152 EQUIPOS: 28 -2= 254
u REDE PARA USO PRIVADO: 192.168.0.0 - 192.168.255.255 (256 redes clase C - RFC 1989) 23
i EXEMPLO: 192.3.20.2 REDE: 192.3.20.0 EQUIPO: 2 MULTIDIFUSION: 192.3.20.255
1.- Introduccion-TCP / IP
@ TIPOS ESPECIAIS DE IPS
As IPs privadas de cada clase Usanse para fogares, cibers, institucions, etc, que non queiran ter equipos con IPs reais en
internet.
A rede 127.0.0.0 non se usa para asignar 6s equipos. En concreto a IP 127.0.0.1 Usase para loopback (€ o propio equipo).
Un equipo ainda que non tefa tarxeta de rede sempre ten un IP asignada: 127.0.0.1
Tamén se cofiece co nome de “localhost” (Explicado mais adiante)
DIFUSION LIMITADA: IP de destino: 255.255.255.255. Usase para difusion local, cando un equipo desexa enviar a tédolos
equipos da sua rede. Usana os clientes DHCP cando un equipo trata de obter unha direccion IP. (Explicado mais adiante)
DIFUSION: Supofier esta IP de destino: 10.255.255.255. Se é enviada, por exemplo, por 10.0.3.2 € 0 mesmo que o caso anterior.
Se é enviada, por exemplo, por 11.0.3.4, ese paquete atravesara routers ata alcanzar a rede 10.0.0.0
c En www.iana.org (Internet Assigned Numbers Authority) podense atopar as distintas restriccions sobre o uso de IPs.
‘O
‘'C cTPoD |111o0|____ . ____ _ SOEOREMITORREN . __
(@) 1° ITEM: 224 - 239
= . ) , .
o} USASE XERALMENTE PARA A DIFUSION DE VIDEO (UN UNICO EMISOR E VARIOS RECEPTORES).
g TRATASE DE QUE O EMISOR SO EMITA UNHA SOA VEZ E NON TANTAS COMO RECPTORES HAXA.
=)
(=
- «TIPOE | 1111 10| _ . ____ _ _ RESERVADOPARAUSOFUTURO _ _ _ ____
I 1° ITEM: 240 - 247
| |
- 24
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Propiedades de Protocolo Internet (TCP/IP)

= MASCARAS

Heral

Pade tacer que a configuracion |P se asigne automaticamente se 3 rede é
compatible con este recurso. En caso conbario, necesita consultar co
administrador da rede cal & a configuracidn IP axeitada.

Para determinar nunha direccion IP: s que parte é rede? e ¢ que parte € equipo?
Usase a mascara.

(O Obter un enderezo IP automaticamente

®lzars sequinte enderean TH
Enderezo [P I:D 0.0 1] 3
Mascara de subrede: 25,0 .0 o

Pasaiela piededeterminada; 0.0 .0 1

Esta formada por 32 bits, que se organizan en 4 niumeros enteiros

A parte da mascara na que hai uns (1s) corresponde coa parte de rede IP do
enderezo IP.

Unha mascara € como a sombra dun enderezo IP. Se non se ten a mascara que
acompafa a unha IP non se podera determinar a parte de rede e a parte de equipo.

(%) Usar os seguintes enderezos do servidor DNS:
Servidor DMS preferido; 0.0 .0 . 36
L3373

Servidor OMS alternativa: 212. 51

+ MASCARA

4° TTEM 0-255

3° ITEM: 0 - 255

2° ITEM: 0 - 255

1° ITEM: 0 - 255

« MASCARA TIPO-A 1111 1111 . 0000 0000 . 0000 0000 . 0000 0000

255 . 0 . 0 . 0

= MASCARA TIPO -B 1111 1111 . 0000 0000 . 0000 0000

255 . 0 . 0

1111 1111
255

1111 1111 . 0000 0000
255 . 0

= MASCARA TIPO-C 1111 1111 .

255

1111 1111
255

@)X

25
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= MAIS SOBRE MASCARAS

Outra forma de representar as mascaras € indicando o nimero de 1s que posue.

Exemplo: 10.4.5.6 / 8 (Indica que os 8 primeiros bits da mascara son 1s e os 24 bits restantes 0s)
A mascara equivalente é 255.0.0.0

O equipo sabe cal é a sua rede-IP 6 facer un AND BINARIO do enderezo IP coa sia mascara.
Exemplo : 10 . 4.5.6 0000 1010 . 0000 0100 . 0000 0101 . 0000 0110
255.0.0.0 1111 1111 . 0000 0000 . 0000 0000 . 0000 0000 AND BINARIO
10.0.0.0 0000 1010 . 0000 0000 . 0000 0000 . 0000 0000

Estariamos a falar da rede-IP 10.0.0.0 e do equipo 4.5.6 dentro desa rede - IP.

& IMPORTANCIA DA MASCARA
En funcidon da mascara unha direccion IP pode estar nunha rede IP ou noutra.
EXEMPLO:

10.3.2.1/8=10.3. 2.1 10.3.2.1/24 =10.3.2.1

10.3.2.1/16=10.3.2.1

255.0.0.0
REDE: 10.0.0.0

255.255.0.0
REDE:10.3.0.0
EQUIPO: 2.1

255.255.255.0
REDE:10.3.2.0
EQUIPO:1

EQUIPO: 3.2.1

= SUBREDES

O exemplo anterior é un claro exemplo de subrede, converteuse unha direccién de tipo A noutras de tipo B e tipo C.

Se unha empresa ten 20 departamentos e esta interesada en que cada un deles estea nunha rede — IP distinta,
A empresa merca a IANA a rede IP de tipo B: 130.6.0.0.
Se lle pon a tédolos equipos a mascara 255.255.0.0 tédolos equipos estarian na mesma rede-IP.

A solucion pasa por facer subredes, pasar a IP anterior a outra de tipo C, iso conséguese coa mascara.
Se pofien a un departamento IPs na subrede 130.6.1.0 / 24 e a outro 130.6.2.0 / 24, xa estarian en redes - IP distintas.

N
(op]
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= E REMATAMOS COAS MASCARAS
Desafortunadamente, non tédalas mascaras son /8, /16 ou /24 (esto € 255.0.0.0, 255.255.0.0, 255.255.255.0)
O seguinte exemplo mostra que os valores da mascara van dende /0 ata /32 (Estes 2 casos, en concreto, son casos especiais)

Exemplo: Tres equipos coas seguintes IPs: 10.1.4.6 / 23 (Mascara 255.255.254.0)
10.1.5.6 / 23 (Mascara 255.255.254.0)
10.1.6.6 / 23 (Mascara 255.255.254.0)

Faise o paso a binario:

10.1.4.6 /23 0000 1010 . 0000 0001 . 0000 010 (0. 0000 0110
Mascara 1111 1111 . 1111 1111 . 1111 111 |0 . 0000 0000 AND BINARIO
0000 1010 . 0000 0001 . 0000 010 |0 . 0000 0000
10.1.5.6 /23 0000 1010 . 0000 0001 . 0000 010 (1. 0000 0110
Mascara 1111 1111. 1111 1111 . 1111 111 |0 . 0000 0000 AND BINARIO
c 0000 1010 . 0000 0001 . 0000 0100 . 0000 0000
:o 10.1.6.6 /23 0000 1010 . 0000 0001 . 0000 011 (0. 0000 0110
- Mascara 1111 1111. 1111 1111 . 1111 111 |0 . 0000 0000 AND BINARIO
o 0000 1010 . 0000 0001 . 0000 0110 . 0000 0000
g NET ID : 23 bits HOSTID : 9 bitd
o Os dous primeiros equipos pédense comunicar entre si, pois estan na mesma rede —IP. Os primeiros 23 bits son iguais.
o O terceiro equipo non se pode comunicar cos outros. Esta nunha rede-IP distinta. Non coinciden os 23 primeiros bits.
o
) Ollo co seguinte exemplo:
c 10.1.4.4 /30 0000 1010 . 0000 0001 . 0000 0100 . 0000 01 |00 Esta IP ten Os na parte de equipo. Refirese a rede-IP
= 10.1.4.5/30 0000 1010 . 0000 0001 . 0000 0100 . 0000 01 (01 Esta IP pédeselle pofier a un equipo.
10.1.4.6 /30 0000 1010 . 0000 0001 . 0000 0100 . 0000 01 |10 Esta IP p6deselle pofier a un equipo.
1 10.1.4.7 /30 0000 1010 . 0000 0001 . 0000 0100 . 0000 01 |11 Esta IP ten 1s na parte de equipo. Multidifusién
. Mascara 1111 1111 . 1111 1111 . 1111 1111 . 1111 11|00
r— NET ID : 30 bits HOST ID : 2 bitd 27
1.- Introduccion - TCP / IP
= ENRUTAMENTO IP - AS ROTONDAS \JJ g:/»
o |
As rotondas de trafico serven para: i‘ e S
- encamifiar o tréfico. Grazas as sinais que indican cara a onde estan os destinos. L
- unir estradas de distintos tipos e velocidades. Por exemplo, unha via rapida cunha estrada corrente.
Un conductor 6 chegar a unha rotonda encamifia o seu coche en funcion das sinais de direccion.
@ ROUTERS / ENCAMINADORES / PORTA DE ENLACE / PASARELA
Un router actia coma unha rotonda. A el chegan paquetes que seran encamifiados por unha ou outra lifia en funcién da taboa
de encamifiamento.
Un conductor para acadar o seu destino pode atravesar moitas rotondas.
Un datagrama / paquete para acadar o seu destino pode atravesar moitos routers.
Un ordenador que desexe enviar un datagrama a outro que non esta na mesma rede-IP ca el, debe enviar ese paquete 6 router.
< Esta é a razén pola que se configura unha porta de enlace no propio equipo. A porta de enlace estara na mesma rede que o Equipo.
:2 i Propiedades de Protocolo Internet (TCP/IP) E]@|

1.- Introducc
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WEST 70

Fode facer que a configuracion IP se asigne automalicamente se a rede &
compatible con este recurse. En caso contrario, necesita consultar co
LionsHead administiador da rede cal & a configuacion IP axeitada

. '-’ll!\r'lll.:qg

) Dbter un endereza IP automaticamente

Enderezo IP: o .0 i} 3

Méascara de subrede: 2585 . 0 i} o

Pasarela prededstemminada: :

(&) Usar os sequintes enderszas do servidor DN
Servidor DNS preferido: 0.0 .0 . 3%

Sarvidor DNS alternativ: 21251 .33 73
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@ CONFIGURAR UN ROUTER: IPs

Obsérvese o seguinte exemplo:

- 4 Redes - IP . Duas delas en subredes (Sala 3 e Sala 4)
- 2 Routers: Router R: une duas redes IP.
Router S: une tres redes IP.

Cada ordenador debe ter configurada unha porta de enlace a que enviar os paquetes que non vaian para a sia REDE - IP.
Ollar como C e D tefien configurada unha porta de enlace distinta, pero correctas. Poderian os dous ter a mesma

ROUTER R

| Eth0:10.0.01/8 ||| Eth1:1302.0.1/16 |

SALA 1 - 10.0.0.0 /8

i i W .

‘ WAN OF  [WAN 1

ROUTER s

SALA 2 - 130.2.0.0 /16

Consolal [EthO Eth1 Eth2]
AL LR
I

SALA 3 -11.1.0.0 /16

e,
< A B C D E F
:o IP/MASK: 10.0.0.2/8 10.0.0.3/8 IP/MASK: 130.2.0.2 /16 130.2.0.3 /16 IP/MASK: 1110.2/16 11.1.0.3/16
= P. ENLACE: 10.0.0.1 10.0.0.1 P. ENLACE: 130.2.0.1 130.2.0.4 P.ENLACE: 11.1.0.1 11.1.0.1
Yy,
g | Eth0: 130204 /16 | Eth 1: 1101 /16
o) Débese entender este router como dias metades, cada unha nunha
o rede-IP distinta.
~ Deste xeito o Router pédese comunicar directamente con calquera
=) dos equipos da Sala 1 pois ten unha IP nesa mesma rede - IP e cos da SALA 4 - 11.2.0.0 /16
c sala 2, polo mesmo.
= O mesmo fempo pédese comunicar co router S pois os dous estdn na
rede 130.2.0.0 / 16 G H
I IP/MASK: 11202 /16 11.2.03/16
p P.ENLACE: 11.20.1 11201 o
o |
1.- Introduccion — TCP / IP
@ CONFIGURAR UN ROUTER: O equipo A vaille enviar un paquete 6 equipo G
ROUTER R
| Eth0:1000.1/8 | | Eth1:130.2.01/16 | RO
SALA 1 - 10.0.0.0 /8 SALA 2 - 130.2.0.0 /16 SALA 3 -11.1.0.0 /16
‘.--.H'” — »H'” ~— »H'==
A B C D E F
IP/MASK: 10.0.0.2/8 10.0.0.3/8 IP/MASK: 130.2.0.2 /16 130.2.0.3 /16 IP/MASK: 1110.2 /16 11.1.0.3/16
P. ENLACE: 10.0.0.1 10.0.0.1 P.ENLACE: 130.2.0.1 130.2.0.4 P.ENLACE: 11.1.0.1 11.1.0.1
Se o equipo A se quere comunicar co equipo G debe enviar o ‘ Eth 0: 130.2.0.4 /16 Eth 1: 11.1.0.1 /16
seguinte datagrama:
— | 11202 1000.2 | DATOS A ENVIAR Eth 2: 11201 /16
~° Destino  Orixe
. : : : SALA 4 - 11.2.0.0 /16
™ | O equipo A precisa saber se o DESTINATARIO esta na mesma

1.- Introducc

rede-IP ca el ou en distinta.

- No primeiro caso A enviaria o paquete dentro da sua rede.
- No segundo caso enviara o paquete 6 router que tefia
configurado como porta de enlace, para que este o encamifie.

[t

G

IP/MASK: 11.2.0.2 /16
P.ENLACE: 11.2.0.1

H
11.2.03 /16
11.2.0.1

O equipo A fai un AND da stia mascara coas IPs ORIXE e DESTINO do paquete, deste xeito A sabera se destino e orixe estan na

mesma rede IP:

Mascara do orixe (A)

O equipo A chega a conclusién de que o DESTINATARIO non esta na mesma rede ca el, senén terian que coincidir os resultados.
O equipo A decide, enton, enviar o paquete & sua porta de enlace que é 10.0.0.1 (Router R) e que el o encamifie.

11 .2.02 10 .0.0.2
255.0.0.0  255.0.0.0&
11 .0.0.0 10 .0.0.0

O equipo A pode comunicarse co Router R porque, este por un dos lados esta na mesma rede ca el.

30
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< CONFIGURAR UN ROUTER: TABOAS DE ENCAMINAMENTO (I)
ROUTER R
| Eth0:10001/8 | | Eth1:130.20.1/16 | HOUAE &
SALA 1 - 10.0.0.0 /8 SALA 2 - 130.2.0.0 /16 SALA 3 - 11.1.0.0 /16
W &C/,z ;S_D Mg -
IP/MASK: 10.0.02/8 10.0.0.3/8 IP/MASK: 130.2.0.2 /16 130.2.0.3 /16 IP/MASK: 11.10.2 /16 11.1.0.3/16
P. ENLACE: 10.0.0.1 10.0.0.1 P. ENLACE: 130.2.0.1 130.2.0.4 P.ENLACE: 11.1.0.1 11.1.01
Rede destino] Mascara Encamifar Interface]
Rede Destino Cara | Eth0:130.204 /16 Eth1: 11101 /16
10.0.0.0 255.0.0.0 Entregar Directamente|Eth 0
130.2.0.0 255.255.0.0 |[Entregar Directamente|Eth 1
o [11200 255.255.0.0 [130.2.0.4 Eth 1 | Eth2:11.2.0.1/16
O 11.1.0.0 255.255.0.0 [130.2.0.4 Eth 1
= Rede destino] Mascara |Encamifiar|interface SALA 4 - 11.2.0.0 /16
(@) Rede Destino| Cara e a2
U 11.2.0.0 255.255.0.0 |E.D. Eth 2
S 11.1.0.0 255.255.0.0 |E. D. Eth 1 G H
130.2.0.0 [255.255.0.0 [E.D. Eth 0
IP/MASK: 11.20.2 /16 112.0.3/16
'g 10.0.0.0 __[255.0.0.0 _ [130.2.0.1 |Eth 0 s St o0
Lo equipo A decidiu enviar o anterior paquete 6 router. Este fara o que fai un carteiro, mirara a direccion de destino. Neste caso: 11.2.0.2
4= | O router realiza una AND da IP DESTINO coa primeira mascara da taboa de ruteo e mira se coincide coa columna Rede Destino.
[ = - SE COINCIDE: envia o paquete a onde indique a columna Encamifiar CARA, polo interface indicado.
- - SE NON COINCIDE: realiza a mesma operacién do AND coa segunda entrada da taboa. E asi ata coincidir ou rematar.
1 NESTE CASO: (Destino) 11.2.0.2 & (12 Mascara) 255.0.0.0 =11.0.0.0 non coincide con 10.0.0.0 (da primeira fila)
U 11.2.02 & 255.255.0.0 =11.2.0.0 non coincide con 130.2.0.0 (da segunda fila) 1
L | 11.2.02 & 255.255.0.0 =11.2.0.0 Sl coincide con 11.2.0.0. Enviar paquete a : 130.2.0.4?
1.- Introduccion-TCP / IP
+ CONFIGURAR UN ROUTER: TABOAS DE ENCAMINAMENTO (II)
ROUTER R
| Eth0:10001/8 | | Eth1:130.20.1/16 | HOUAE &
SALA 1 - 10.0.0.0 /8 SALA 2 - 130.2.0.0 /16 SALA 3 - 11.1.0.0 /16
W &C/,z ;S_D Mg -
IP/MASK: 10.0.02/8 10.0.0.3/8 IP/MASK: 130.2.0.2 /16 130.2.0.3 /16 IP/MASK: 1110.2/16 11.1.0.3/16
P. ENLACE: 10.0.0.1 10.0.0.1 P. ENLACE: 130.2.0.1 130.2.0.4 P.ENLACE: 11.1.0.1 11.1.01
Rede destino] Mascara Encamifar Interface]
Rede Destino Cara | Eth0:130.204 /16 Eth1: 11101 /16
10.0.0.0 255.0.0.0 Entregar Directamente|Eth 0
130.2.0.0 255.255.0.0 |Entregar Directamente|Eth 1
c [11.200 255.255.0.0 [130.2.0.4 Eth 1 th 2:11.2.0.1 /16
O 11.1.0.0 255.255.0.0 [130.2.0.4 Eth 1
"= Rede destino] Mascara |Encamifar|interface SALA 4 - 11.2.0.0 /16
(@) Rede Destino| _Cara i a2
U 11.2.0.0 255.255.0.0 |E.D. Eth 2
= 11.1.0.0 255.255.0.0 |E.D. Eth 1 G H
130.2.0.0 [255.255.0.0 [E.D. Eth 0
IP/MASK: 11.20.2 /16 112.0.3/16
'g 10.0.0.0 __ [255.0.0.0 _ [130.2.0.1 |Eth 0 S T e Hon
%= | Un router esta interesado no DESTINO dos paquetes que lle chegan, 6 igual que as oficinas de correos.
)
= Seguindo co exemplo anterior, agora, o paquete teno o Router S. Este realizara o mesmo proceso que o router R.
= | Neste casoa primeira entrada da taboa xa lle indica que ese paquete teno que entregar directamente polo interface Eth 2.
1 ENTREGAR DIRECTAMENTE: cando unha carta chega a ultima oficina de correos, s6 resta que o carteiro colla a Vespa e leve
- a carta 6 seu destinatario real. 32
Lo | Neste caso igual, 6 router so lle resta mandarlla 6 seu destinatario final.
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= CONFIGURAR UN ROUTER: TABOAS DE ENCAMINAMENTO (II)

ROUTER R ROUTER S
| Eth0:1000.1/8 | | Eth1:130.2.01/16 | | Eth0:130204/16 | | Eth1:11101/16 |
SALA 1 - 10.0.0.0 /8 SALA 2 - 130.2.0.0 /16 SALA 3 - 11.1.0.0 /16
‘.--._“=~ — ‘”” ~— ‘“==
A B C D E F
IP/MASK: 10.0.02/8 10.0.0.3/8 IP/MASK: 130.2.0.2 /16 130.2.0.3 /16 3 IP/MASK: 11.10.2 /16 11.1.0.3/16
P. ENLACE: 10.0.0.1 10.0.0.1 P. ENLACE: 130.2.0.1 130.2.0.4 S‘ P.ENLACE: 11.10.1 11.1.01
Rede destino| Mascara Encamifiar Interface] 2
Rede Destino Cara &
10.0.0.0 255.0.0.0 Entregar Directamente|Eth 0 <
130.2.0.0 255.255.0.0 |[Entregar Directamente|Eth 1 i
11.0.0.0 255.0.0.0 130.2.0.4 Eth 1
c
— SALA 4 - 11.2.0.0 /16
o) Rede destino] Mascara |Encamihar]|Interface e
u Rede Destino| Cara s B
11.2.0.0 255.255.0.0 [E.D. Eth 2
8 11.1.0.0 255.255.0.0 [E.D. Eth 1 G H
130.2.0.0 [255.255.0.0 |E.D. Eth 0 IP/MASK: 112,02 /16 11.2.03/16
=
S 10.0.0.0 255.0.0.0 130.2.0.1 |Eth 0 P. ENLACE: 11.2.0.1 11.2.0.1
© | Débese desprender que a direccion IP Destino do paquete non se modifica, 6 igual que non se modifica nunha carta, senén non se
L. | poderia encamifar ata o seu destino final.
)
€ | Searede 11.0.0.0 é toda da empresa. E se esta é a configuracion final da rede, obsérvese como se poderia modificar a taboa de
= | encamifiamento do ROUTER R.
1 Sacanse as duas entradas 11.2.0.0 /16 e 11.1.0.0 /16 e substitiese por unha soa entrada 11.0.0.0/8. Pois tanto a subrede 11.1.0.0
= | como a 11.2.0.0 tefien en comun rede 11.0.0.0 na sua totalidade.
=] | Sera o router S quen faga as distincions entre unha subrede e a outra. 33
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’ ~
= CONFIGURAR UN ROUTER: TABOAS DE ENCAMINAMENTO (III)
Conectados a INTERNET
ROUTER R ROUTER S
| Eth0:1000.1/8 | | Eth1:130.2.01/16 | | Eth0:130204/16 | | Eth1:11101/16 |
SALA 1 - 10.0.0.0 /8 SALA 2 - 130.2.0.0 /16 SALA 3 - 11.1.0.0 /16
‘.-._“” — ‘”” ~— ‘“==
A B C D E F
IP/MASK: 10.002 /8 10.0.0.3/8 IP/MASK: 130.2.0.2 /16 130.2.0.3 /16 § IP/MASK: 11.10.2 /16 11.1.0.3/16
P. ENLACE: 10.0.0.1 10.0.0.1 P. ENLACE: 130.2.0.1 130.2.04 S’ P.ENLACE: 11.1.0.1 11101
Rede destino| Mascara |Encamifiar|Interface g
Rede Destino| Cara &
10.0.0.0 255.0.00 [E.D. Eth 0 <
c 130.2.0.0 [255.255.0.0 |E.D. Eth 1 W
:2 10.0.0.0 0.0.0.0 130.2.0.4 |[Eth 1 SALA 4 -11.2.007/16
(@] Rede destino| Mascara |Encamifar|interface]
U Rede Destino| Cara
= 11.2.0.0 255.255.0.0 |E. D. Eth 2 \[V’ G
11.1.0.0 255.255.0.0 [E. D. Eth 1 ROUTER T
e) 130.2.0.0 _|255.25500 [E.D. __|EthO IP/MASK: 1120.2/16 112.0.3/16 Eth 2: 200.13.4 /28
o 10000 [255.0.00 [130.201 |Eth 0 F ANEACE MLl 11201
b 0.0.0.0 0.0.0.0 11.2.0.4 [Eth 2 ROUTER Z
c Rede destino) - I\(/‘Iasl:)car? En<(::amiﬁar Interface] Eth 1 200 135 /28 @
- 11200 255_25;8_:?0 E D.ara Eth 1 Rede destino] Mascara |Encamifiar|interface] <
11.1.0.0 2552550.0 [11.2.01 [Eth 1 Rede Destino| Cara NOTAR:
1 130.2.0.0 255.255.0.0 |11.2.0.1 Eth 1 Nesta tdboa non esta 10.0.0.0, pois € unha
] 10.0.0.0 255.0.0.0 11.2.01 |Eth 1 1:135)20000 522250500 . 5881 gj EIE 1 ;\‘e:_le_ privada, co cal o Router T debe facer
i 0.0.0.0 0.0.0.0 [200.1.3.5 [Fth 2 L —seal L
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+ROUTER R:
O router R pode entregar paquetes para a SALA 1 e a SALA 2, se os paquetes van para calquera outro sitio tera que enviarllo 6
router S e que el se encargue de encamifialos.

A ultima entrada da Taboa de Encaminamento € a que indica que cando chegue un paquete que non vaia para unha desas salas
llo envie 6 router S.

Deste xeito non se tefien que contemplar nunha taboa de encamifiamento tédolos posibles destinos (tanto da intranet como de
internet, que seria imposible).

EXEMPLO: pénsese que 6 router R chegaron tres paquetes cos seguintes destinos:
11.1.0.2 (Sala 3)
213.4.130.210 (www.terra.es)
En calquera dos dous casos tera que enviar ese paquete 6 router S. Realicemos a proceso do router coa segunda IP.
IP DESTINO MASCARA RESULTAO 12 COLUMNA
213.4.130.210 & 255.0.0.0 213.0.0.0 !'= 10.0.0.0 -> Seguir co proceso e operar coa 22 entrada
213.4.130.210 & 255.255.0.0 213.4.0.0 != 130.2.0.0 -> Seguir co proceso e operar coa 32 entrada
213.4.130.210 & 0.0.0.0 0.0.0.0 0.0.0.0 - Encamiiar cara 130.2.0.4

CONCLUSION: como calquera IP AND 0.0.0.0 vai dar 0.0.0.0 esa entrada sempre se debe pofier 6 final da taboa.
Os demais routers tamén deben ter a entrada 0.0.0.0.

“ ROUTER T: o router da empresa para sair a internet a través dun ISP
Este router une duas entidades. Cada unha encargase de configurar a sua “metade”. A empresa non pode condicionar a IP polo
lado do Provedor de Servizos de Internet (ISP). Esa funcién correspondelle 6 ISP para adaptalo a sua rede IP.

# ROUTER Z: o router do ISP que encamifia cara @ empresa.
Este router configurao totalmente o ISP, pero nel ten que ter entradas que axuden 6s paquetes a chegar ata as duas redes-IP da
empresa.
Dinse duas redes pois a empresa mercou a 130.2.0.0 /16 e a 11.0.0.0/8 ainda que esta ultima estea convertida en subredes.
Neste caso as subredes son algo interno da empresa que no exterior non o van saber. No exterior todo € 11.0.0.0 /8
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= ALGORITMOS DE ENCAMINAMENTO

Indican a forma en que se constrie a tdboa de encamifiamento dun router

= NON ADAPTATIVOS (ESTATICOS)
Non se adaptan as situacions cambiantes da rede (unha lifia saturada, unha lifa que cae, etc). Cando chegen varios paquetes
para o mesmo destino sempre os vai encamifiar polo mesmo sitio.

Hai que configuralos manualmente.
Equivalen a unha rotonda na que so6 hai sinais indicativas e que non sabe en que situacion se atopan cada unha das saidas.

< ADAPTATIVOS

Os routers que usan algoritmos adaptativos adaptanse és cambios e situacions da rede. Existen tres tipos:
CENTRALIZADO:
Equivale a sala de control de trafico dunha cidade onde tefien a informacién do que esta a pasar en cada
unha das rotondas, que ruas estan saturadas, cales cortadas, etc. Con toda esa informacion elaboran as
accions que deben levar a cabo cada un dos Gardas que estan nas rotondas.

Existe un né central 6 que cada router lle envia informacion (cal é a lifia mais solicitada, de onde lle
vefien paquetes devoltos, se ten enlace cos demais routers, etc). Con esa informacion o né elabora a
taboa de cada router e logo envialla. Existen problemas: uns routers teran as taboas antes que outros,
esas taboas son paquetes competindo con outros na rede.

ILLADOS:
Equivale a pofier un GARDA en cada rotonda e que este dirixa o trafico como lle apeteza sen ter en
conta nada de nada, nin se esta saturada unha saida, se hai un incidente, etc.

Exemplo: PATACA QUENTE: Chega un paquete, desfaise del tan pronto como poida e por calquera lifia.
DISTRIBUIDOS:

Equivale a ter Gardas nas rotondas pero cada un comunicase cos GARDAS das rotondas proximas a el,
deste xeito trata de tomar as decisions adaptandose 6 que pasa 6 seu arredor.
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= COMANDOS AWINDOWS\System 32\CMD.
windows: ROUTE LIt pron

ILista de interfaces

puerto del administrador de paguetes

Miscara de red
255.0.0.0
WINDOWS\System 3 2YCMD .exe 1A.@.A.5 255 _95L 900 9LL
1@.255.255.255 255 255255255
. 127.8.68.8 255.8.68.8
L=>ROUTE 224.0.0.08 2409.0.0.0

Manipula tabhlas de enrutamiento de red. 255.255.255.255  255.255.255.255

ROUTE [-f1 [—p] [comando [destinol [MAS

[METRIC métrical [IF interfazl [Jrutas persistentes

ninguno

-f Borra las tablas de ..
de puerta de enlace. lem —
comandos, se borraran las tablas antes de ejecutarse el
comando .
Cuando se usa con el comando ADD. hace wuna ruta
persistente en los inicios del sistema. De manera
predeterminada. las rutas no se conservan cuando se
reinicia el sistema. Se pasa por alto para todos los
demds comandos, gue siempre afectan a las rutas
persistentes apropiadas. Esta opcidn no puede utilizarse
en Windows 95.
Uno de losz siguientes:
PRINT Imprime una ruta
ADD Agrega una ruta
DELETE Elimina una ruta
GHANGE Modifica una ruta existente
destino Especifica el host.
MASK Especifica gque el siguiente parametro es el valor de
"mascara_red’ .
mascara_red Especifica un valor de mascara de subred para esta
entrada de ruta.
8i no se especifica. sze uza de forma predeterminada el
valor 255.255.255.255.
puerta_enlace Especifica la puerta de enlace.
interfaz El nimerc de interfaz para la ruta especificada.
METRIC Especifica la métricaj por ejemplo, costo para el destino.

.. M8 TCP Loopback interface
UIa VUT6182 Rhine Il Fast Ethernet Adapter — Mini

Puerta de acceso Interfaz Métrica
28
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= COMANDOS
Linux: route
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= MAIS TABOAS - CACHE ARP (I) (a ligazon do nivel IP co nivel de enlace)

EXEMPLO: O HOST A desexa enviar un paquete 6 HOST B. (No grafico débense seguir os numeros. Supofier que as letras A, B, J son as MACs dos

NIVEL IP: constrie o datagrama cos enderezos orixe (10.0.0.2) e destino (10.0.0.3) e o campo de datos. Comproba se o destino esta na mesma rede IP
NIVEL ENLACE: constrie & trama, pero ¢ Cal é a direccion MAC do destino?. Para achala usa o Address Resolution Protocol (ARP)
ARP: Cada equipo almacena en memoria unha tdboa (CACHE ARP) que asocia IPs con MACs. Para construir esa taboa usa o Protocolo de Resolucién de

Enderezos (ARP). O protocolo ARP esta na capa de REDE, no nivel 3.

Consiste en enviar a todolos equipos da LAN a seguinte pregunta: ¢ Pédeme dicir o ordenador con IP X.Y.Z.T cal é a sia MAC?
Esta pregunta recibiriana tédolos equipos da LAN e s6 respondera o afectado, coa resposta imos cubrindo os campos da taboa para futuras
ocasions. O mesmo tempo o ordenador afectado rexistra na stia CACHE ARP a IP e MAC de que fixo a peticion.

SALA 1 - 10.0.0.0 /8 mmm——"

& A CACHE ARP de A

CACHE ARP de B@B

10.0.0.2 /8 IP MAC 27° Cubrir a Tdboa (10.0.0.3, B) 10.0.0.3 /8
10.0.0.1 28° Pofier a MAC (B) na TRAMA que se desexaba enviar 10.0.05 /8 10 0 0.2 A 10.0.0.1
g 10001 = '\
c ;g‘uifj ;ﬁgg?‘; ;’:;;gr Y"1 3° Destino na mesma REDE ~IP? > ST SWITCH [10.255.255.255] 10.0.0.2[MAC ? De 10.0.03 |
para pofier a MAC de 4° Consultar CACHE ARP: MAC?? da IP destino L j
Yeo) parg pofler a Mo S A CACHE ARP estd baleira . - 115° HOST B> preguntan pola MAC da sa IP.
- €Stifo ca rama ... 5° Enviar PKT ARP a todos da rede-IP 10.0.0.0 8° Actualiza Tdboa MACs \ Actualiza CAHE ARP cos datos do emisor
Rede Ollo co que se fai en cada Implica pofier UNs na parte de equipo 9°°Comprobu erros \ Constriie paquete ARP de resposta
(@] nivel 10° MAC destino?: TODOS Rede
P [10,255.255.255| 10.0.0.2]MAC ? De 10.0.0.3 | = i CEHES oS \ HOST J- non preguntan pola MAC da stia IP
(@) 1° Paquete que o HOST A § \ Descarta o paquete
: desexa enviar 6 HOST B \ 20° Actualiza Tdboa MACs. \
o 100.0.3[1000.2 | 2y Comproba Erros \ 16° PKT ARP de r‘esosfa
o ghstruir a TRAMA \“ S Enviar por porto 1 \‘ [10.0.0.3] Son Eu |
\AC Orixe> A 8 oy \ - ;
| . MAC Destino> Ahh?? v s : _
o) ?[a] Paquete IP || [1.[A] Paquete ARP | [A]B] Paguete ARP ] [11.TA] Paquete ARP |  [A]B[ Paquete ARP |
: Enlace ! : 6° Construir a trama f 24° DESTINO?- Para el Enlace 12° MAC Destino?-> Para el (B;J) 17° Constrde trama Enlace
v g MAC destino= ! 25° Comproba erros 13° Comproba erros (B,J) 18° Consulta CACHH
o | 29° Enviar a frama. I 48uns (Mulfidifusién) | 26° Sube Paquete ARP 14° Sube Paquete ARP (B,7) > Destino A
Cando chegue 6 switch, xa a ! |
enviard polo porto 3, pois, \4 I
I despois do proceso anterior a | | BITS | | BITS | [ BITS | | BITS |
n tdboa de MACs ten: l 7° T » -
B polo porto 3 23° ° °
o |
A 5 B

F
(@) Rede
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= MAIS TABOAS - CACHE ARP (II)

EXEMPLO: Agora o HOST A desexa enviar un paquete 6 HOST D. Pero para chegar 6 HOST D temos que pasar antes polo Router R.
NIVEL IP: constrie o datagrama cos enderezos orixe (10.0.0.2) e destino (130.2.0.3) e o campo de datos. Comproba se o destino esta na mesma rede IP
E AQUI, onde radica a diferencia co caso anterior. O host A tenlle que enviar o paquete 6 Router para que el o encamifie, co cal no nivel 2 a MAC
que ten que achar é a do ROUTER R e non a do host D. OBSERVAR OS PASO 1,3,4,5,27 o RESTO E SEMELLANTE.
NIVEL ENLACE: constrie a trama, pero ¢,Cal € a direccion MAC do ROUTER R (10.0.0.1), NON do DESTINO REAL?.
ARP: Os routers tamén tefien a tAboa CACHE ARP, pero neste caso tera IPs e MACs das redes que una por cada interface.
O host A realizara o mesmo proceso que no caso anterior s6 que a MAC que ten que calcular é a da porta de enlace.
Unha vez que o HOST A averigue a MAC do router R enviaralle a trama a este. Logo, o router tera que facer todo o proceso pero cara @ SALA 2.

ROUTER R

SALA 1 - 10.0.0.0 /8 — @
A CACHE ARP de A 10005/ - Etho: | [Etht
10002 /8 T 10001II QB 10oos/s |[10001/8 130.2.0.1 /16
10001 10.0.0.1 P |MAC 130.2.0.2 /16 130.2.03 /16
o 27° Cubrir a Tdboa (10.0.0.1,R) e 10.0.02] A 130.2.0.1 130.2.0.4
‘28 Pofier a MAC (R) na TRAMA que se desexaba enviar SALA 2 - 130.2.0.0 /16
TAd i
g]:ug,sa GHOST D, poro | 3° Destino na mesma REDE -IP? > NON SWITCH [10.255.255.255] 10.0.0.2 [MAC > 52~10.0.0.1 |
para pofier a MAC de 4° Consultar CACHE ARP: MAC?? da IP 10.0.0.1 L
B e cha e (O router R) > A CACHE ARP estd baleira ° ) . ,15° ROUTER R preguntan pola MAC da st@ 2
5° Enviar PKT ARP a todos da rede-IP 10.0.0.0 8° Actualiza Tdboa MACs Y Actualiza CAHE ARP cos datos do emisor
Ollo co que se fai en cada Implica pofier UNs na parte de equipo 9°°Comprobu erros \ Constriie paquete ARP de resposta
nivel 10° MAC destino?: TODOS ede
P [10.255.255.255[10.0.0.2[MAC ? De 10.0.0.1 | > Enviar tédolos portos ‘\ HOST J,B-> non preguntan pola MAC da sta Ij
1° Paquete que o HOST A | \ Descarta o paquete
desexa enviar 6 HOST D \ 20° Actualiza Tdboa MACs. \
130.2.0.3 [10.0.0.2 ! géo f,\",;“g:;’:;‘,‘ﬁsg?i 5 \ 16° PKT ARP de resosfa
truir a TRAMA \“ Soy Enviar por porto 1 \‘ [10.0.0.1] Son Eu |
Vi (AC Orixe> A B S . Y
MAC Destino> Ahh?? v S ~
2[A] Paquete IP | |11 [A] Paquete ARP | [A[R] Paquete ARP | [A]R] Paguete ARP |
Enlace ! : 6° Construir a trama f 24° DESTINO?- Para el Enlace 12° MAC Destino?- Para el (B;J,R)17° Constrde trama Enlace
v g MAC destino= ! 25° Comproba erros 13° Comproba erros (B,J,R) 18° Consulta CACHH
20° Enviara frama. ' 48 uns (Multidifusién) ! 26° Sube Paquete ARP 14° Sube Paquete ARP (B,J,R) > Destino A
Cando chegue 6 switch, xa a ! '
enviard polo porto 4, pois, \4 L
despois do proceso anterior a | | BITS | | BITS | [ BITS | | BITS |
tdboa de MACs ten: 7°
R polo porto 4 23° 11° 19°
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= EXEMPLO - TABOAS CACHE ARP (III)

As taboas constriense dinamicamente. Aquelas entradas na taboa que pasado un tempo non se usen vanse borrando.
No seguinte exemplo suponse que tédolos equipos se comunicaron con todos. As suas taboas serian:

Eth 0:10.0.0.1 /8] ROUTER R|Eth 1: 130.2.0.1 /16| [Eth 0: 130.2.0.4 /16|ROUTER S Eth 1: 11.1.0.1 /16

SALA 1 -10.0.0.0 /8 e SALA2—130200/16=m SALA 3 - 11.1.0.0 /16 s,
o\ 11.1.0.2 /16
1302.0.2 /16 1302.0.3 /16 - B S 1101 S oSLAC
10.0.0.2 /8 P MAC Eth2: \ B = 11101 F
10001 130.2.0.1 C 130204 '
.0.0. 10.0.02 | A 11.2.0.1/16 1P IMAC P IMAC)
IP__[MAC] IP__[MAC] 10003 | B IP__[MAC IP__[MAC 111.03] F 11102 E
130.2.0.2] C P__[MAC
10.0.0.3| B 10.0.0.2] A Lok 130.2.0.3] D 130.2.0.2| C 1302.01] R 11.1.0.1] S 11.1.0.1f S
10.00.1 R 10.0.0.1] R 130.2.0.3| D 130.2.04] S 130.204] S | F30303l ¢
130.204] S 130.2.0.1] R 130201 R F30503 ==N===SALA 4 - 11.2.0.0 /16
4 11.1.02 | E 11.2.0.2 /16 11.2.0.3 /16
& CONCLUSIONS 1.1.03 | F || 11201 G201 H
1.- Un equipo no nivel de enlace como moi lonxe transmite a: 11202 | G
c - Outro equipo da sua propia rede - IP 11.2.03 | H IP__|MAC i MéC
~° - Unha porta de enlace (Router) da sua rede -IP (2048 L E072
2_U . . X ) 10.2.0.1] S 10.2.0.1] S
" .- Un router no nivel de enlace como moi lonxe transmite a:
v Outro router da sia mesma rede-IP.
Un equipo de calquera das redes-IP que interconecta.
S
3 | = comaNDOs
COMANDOS: co comando arp (Linux / Windows ) podemos traballar coa tAboa CACHE ARP
o
= \WINDOWS\System32\cmd. exe
)
L:s>arp —a
(=
H Interfaz: 18.8.8.5 —— Bxd
Direccidn IP Direccidon fisica Tipo
iA.a.8.1 AB—-68—67-B2-1f-4a dinamico
I 18.A.8.35 AB—Aa-5e—-1a-35-cf dinamico
18.8.8.45% A8-Ad-61-1c—-18-5h dinamico
n 1A.68.8.51 BE-B@—e2-13-Be—fd dinamico
o |
1.- Introduccion-TCP /IP
= IP (Internet Protocol)
DATAGRAMAS: paquetes nos que se divide unha mensaxe e que se envian usando un servizo non orientado a conexion.
O nivel IP especifica o formato dos paquetes do nivel de rede, chamados datagramas,
Sup6n unha subrede (elementos de comunicaciéns entre orixe e destino reais) moi fiable pois fiase de que os paquetes van chegar 6 destino.
O datagrama pode fragmentarse noutros mais pequenos se ten que atravesar redes con MTU (Campo de datos da trama) mais pequena.
O tamaino maximo do datagrama é de 64 KBytes. Este dividese en duas partes CABECEIRA e DATOS
b 1 2 34 5 6 78 9 10 1112 13 14 15[16 17 18 19 20 21 2223[24 25 26 27 28 29 30 31|
Version | HLEN | Tipo de Servizo (ToS) Lonxitude Total
Identificacion Bandeiras Desprazamento do fragmento
Encabezado Tempo de Vida (TTL) | Protocolo Control de erros da cabeceira (Header CheckSum)
ENDEREZO IP ORIXE
ENDEREZO IP DESTINO
OPCIONS IP (Se hai algunha)
c DATOS
‘O
-
G VERSION: Versioén do protocolo IP coa que se creou o datagrama. Versions actuais (IPv4 para enderezos de 32 bits)
U HLEN: Lonxitude da cabeceira medida en palabras de 32 bits (1 palabra de 32 bits € igual a unha fila do debuxo)
O encabezado comun, sen opcions mide 5 (5 filas, 5 palabras de 32 bits). Esto € 5x4= 20 bytes.
_g LONXITUDE TOTAL: Medido en Bytes, inclie os bytes da cabeceira e dos datos. O campo ten 16 bits - 216=65.535 octetos (64 KB)
TIPO DE SERVIZO: Para especificar a prioridade do datagrama, fiabilidade, retardo... Os routers non fan moito caso a este campo.
o
< TEMPO DE VIDA: (Time to live) Especifica o tempo en segundos que o datagrama pode estar na rede. O pasar polos routers, estes
= van decrecendo este valor. Se o seu tempo concluiu e non chegou 6 destino os routers eliminano.
PROTOCOLO: Que protocolo de alto nivel creou o datagrama. (TCP ou UDP).
(=
H CHECKSUM: Realiza unha serie de complementos a un coa cabeceira e o resultado pono neste campo, para no receptor
comprobar que a cabeceira chegou correctamente.
| ENDERZOS IP: Contefien as direccions IP orixe do paquete e destino do paquete.
- OPCIONS: Usase para probas de rede e depuracion (Rexistrar rutas, etc). Como maximo poden ser 10 palabras de 32 b=40B
- DATOS: Contén bytes que se corresponden a un segmento (Unidade de datos que intercambian entidades de transporte) 42
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@ IP (Internet Protocol) - A fragmentacion: (Maximun Transfer Unit) (T)

Un emisor debe pasar un datagrama do nivel 3 6 nivel 2. Isto € debe meter o datagrama no campo de datos dunha TRAMA.

Pero dependendo da especificacién que se use no nivel 2 o campo de datos tera un tamafio ou outro, este tamafo cofiecese como MTU.

Ethernet (IEEE 802.3):  1.500 Bytes Token Bus (IEEE 802.4): 8.174 Bytes
Token Ring (IEEE 802.5): ilimitado FDDI: ilimitado
ATM (ATM sobre ADSL): 48 bytes FRAME RELAY: ilimitado

Co cal se se ten un datagrama de tamafio maior que o campo de datos da trama, terase que fragmentar o datagrama noutros mais pequenos.

IDENTIFICACION: identifica o nimero de paquete, se este se fragmenta, cada fragmento levara a mesma IDENTIFICACION. Asi o
receptor sabera que fragmentos se corresponden a cada paquete orixinal.

BANDEIRAS (FLAGS): indica se o paquete de pode ou non fragmentar. No caso de que se poida, indica se € un fragmento intermedio ou
ultimo

DESPRAZAMENTO: Cando se fragmenta un paquete, cada fragmento leva un anaco do datagrama orixinal. Este campo indica que

ion

posicion ocupan os bytes, que leva un fragmento, no datagrama orixinal. (Enténdase como se fose a numeracion de

cada fragamento).

1.- Introducc

ONDE SE FRAGMENTA?: Un datagrama pddese fragmentar no extremo emisor ou en calquera dos routers intermedios, sempre e cando o
esixa a MTU da rede a atravesar.

ONDE SE REENSAMBLA?: So, s6, s no EXTREMO RECEPTOR FINAL. Pois cada fragmento puido ir por camifios distintos ata chegar 6
receptor final, asi pois sera o que reciba tédolos anacos nos que se dividiron os fragmentos.

b 1 2 34 5 6 7|8 9 10 1112 13 1419 16 17 18 19 20 21 222§ 24 25 26 27 28 29 30 3}

Version | HLEN | Tipo de Servizo (ToS) Lonxitude Total
—> Identificacion Bandeiras Desprazamento do fragmento
Tempo de Vida (TTL) | Protocolo Control de erros da cabeceira (Header CheckSum)
..... 43
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@ IP (Internet Protocol) - A fragmentacion: Exemplo de correos (IT)

Obsérvese o seguinte exemplo no que PEDRO desexa enviar dous paquetes a NOA.

Os paquetes a enviar son moi grandes para mandar por correos. Este obrigao a fragmentalos.

Pedro fragmenta cada paquete en 2 anacos, e copia nos anacos a informaciéon comun do paquete: identificacion, destino, orixe, ...
Logo numera cada un dos fragmentos dentro do paquete orixinal para que o receptor 6 recibilos poida recompofier o paquete.

Obsérvese que Pedro envia os fragmentos nunha orde e que correos llos entrega a Noa noutra orde distinta. E Noa quen, coa infomacién que
ven en cada fragmento ten que recompofier os paquetes orixinais.

v |dentificacion Bandeiras |, Desprazamento do fragmento

PEDRO NOA

rixe: Pedro Orixe: Pedro rixe: Pedro Orixe: Pedro
Destino: Noa Destino:  Noa Destino: Noa Destino: Noa
Pkte n% 1~ Pkte n°: 2 Pkte n°: 1 Pkte n°: 2
Ultimo: si (PKT n° 1 s6 hai 1) Ultimo: si Ultimo: si Ultimo: si
Fragmento: 1(Sé hai 1 pkt con pS Fragmento: 1 Fragmento: 1 Fragmento: 1

Orixe: Pedro & s q
Noa ten que recompofier obter os paquetes orixinais a partir

Orixe: Pedro Orixe: Pedro Orixe: Pedro
Destino: Noa Destino: Noa Destino: Noa Destino: Noa
Pkte n°: 1 Pkte n°: 1 Pkte n°: 2 Pkte n°: 2 dos fragmentos que lle entregou correos.
Ultimo: non Ultimo: si Ultimo: non Ultimo: si Para iso fixase nos campos Paquete N°, Fragmento e se é ou

Fragmento:1 Fragmento:2 non (ltimo.

Fragmento:1 Fragmento:2

10
Orde na que son entregados os fragmentos 6 correo Ordeina glle son enfregadosios fragmenios a NOA
Orixe: Pedro Orixe: Pedro Orixe: Pedro Orixe: Pedro
Destino: Noa Destino: Noa Destino: Noa Destino: Noa
Pkte n°: 1 Pkte n° Pkte n°: 1 Pkte n°
Ultimo: non 0 Ultimo: si 0: no
Fragmento:1 agmento Fragmento:2 agmento

CORREOS CORREOS a4
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1.- Introducciéon = TCP /IP

@ IP (Internet Protocol) - A fragmentacion: Exemplo informatico (IIT)

O HOST A desexa enviar un paquete 6 HOST B. Existen diferentes MTUs, comprobar no debuxo.

O paquete a enviar mide 920 bytes (900 datos, 20 bytes cabeza sen opciéns) e a MTU=500, implica que A vai ter que fragmentar en 2 anacos.
Os routers son dinamicos, isto é, varios paquetes para un mesmo destino, poden ser encamifiados por distintas rutas.

NOTA: O enderezo de mais a esquerda € o destino e o outro é a orixe. Non coincide coa realidade.

HOST A - NIVEL IP

Bytes O 479 480 899

[1600.2[10002[1]si] 0| __ 900bytesdats ________|Datagrama

[16.0.0.2]10.0.0.2] 1 [i[480[420 bytes datos| Frag. 2°. 440 bytes (20 + 420

[non| 0 [480 bytes datos| Frag. 1°. 500 bytes (20 + 480). Leva o Max.
IDENTIFICACION: Pkt n° 1

BANDEIRA: Non é ultimo fragmento

DESPRAZAMENTO: O primeiro byte que leva este fragmento é o byte 0 do campo
de datos do datagrama. Decatarse como no 2° fragmento indica 480

=
Ne) 13.001/8
L]
G 10.0.0.1/8 100178
u M.T.U.: 500 M.T.U.: 1.000
R olo2/8 B
= | 10002/8 12,001 M.T.U.: 1.500 16.00.1/8 S
10.0.0.1 . 16.0.0.2 /8
-g DUt 2 U™ 75002 /8 16.00.1
< M.T.U.: 300
4= .
c M.T.U.: 1.000
- ool
Se vén algln paquete por esta rede vai haber que volvelo
fragmentar pois a MTU é mais pequena que as outras de R e
| que as outras de T.
n O mesmo pasa se se vai do router S 6 R, quenondoR 6 S, ...
- 12.0.0.2 /8 15.0.0.1/8 45
=7
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@ IP (Internet Protocol) - A fragmentacion: Exemplo informatico (IV)
O router R envia o fragmento 2° pola lifia superior e o outro pola inferior, que ten MTU=300, co cal ten que volver a fragmentar o fragmento 1°.
No HOST B recibense os 3 fragmentos desordenados, é responsabilidade do NIVEL IP ordenalos e ensamblalos na orde correcta. ;
Se non chegou un fragmento, ou a cabeceira chegou con erros (CHEKSUM) descartanse todos os fragmentos coa mesma IDENTIFICACION.
Seran os protocolos da capa de transporte (TCP) os que se encarguen de solucionar eses incidentes.
HOST A -NIVEL IP HOST B - NIVEL IP
16002[10002[ 15[ 0 | 900 bytes datos | R Datagrama
[16.0.0.2]10.0.0.2] 1[5i[480}420 bytes datos [16.0.0.2]10.0.0.2] 15i[480}420 bytes datos 1° Chegar. Ultimo ensamblar
[non| 0 [480 bytes datos| [10.0.0.2] 1 [non[280[200 bytes datos| 2° Chegar. 2° ensamblar
| 1]non] 0 [280 bytes datos| 3° Chegar. 1° ensamblar
Y
[R[ 4440 bytes datos| | 8[U[440 bytes datos| 12 chegar. Ten o final
[R[ A[500 bytes datos [ 8[U[220 bytes datos|@82? chegar. Ten datos medio|
g NIVEL ENLACE (MTU 500 bytes | 8] U [300 bytes datos| 32 chegar. Ten datos inicio
\
et T NIVEL ENLACE (MTU 500 bytes
(@) 10.0.0.1/8 [0 T
U it M.T.U.: 1.000
R , < L Les g 13.00.2 /8 B
= | 10002/8 12001 /8 o9 16.00.1/8 S
O | 10001, 500 [16002]10002] 1] <i [480[420 byres dated ) 16.00.2 /8
o iy 15.0.0.2 /8 16.0.0.1
[ ROUTERR - NIVEL IP M.T.U.: 300
4= |[16.0.02[10.0.0.2] 1[non] 0 J480 byres datod M.T.U.: 1.000
c 2[ 1[non[280[200 by es datos Tramas que van
= _—T3 de T a U. No campo
[16.0.0.2[10.0.0.2] 1 [non[ 0 [280 bytes datos| Frag. 1°.1 o (el o G s
1 | TR [220 bytes datos
. | T[R [300 bytes datos
- 120.0.2/8 15.0.0.1/8 46
NIVEL ENLACE (MTU 300 bytes) e
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= CAPA DE TRANSPORTE en TCP/IP (TCP - UDP)

E a primeira capa extremo a extremo. Isto &, os protocolos que se establecen nesta capa son entre o extremo EMISOR real e o extremo
RECEPTOR real, non entre elementos intermediarios, chamada Subrede (routers, switches, hubs, cables, etc.).

O nivel de transporte illa a capa de APLICACION da subrede (nivel IP, enlace, fisico).

Para o nivel de transporte € como se s existiran os HOSTS extremos (A e B neste caso), non sabe nada de fragmentacion, routers, MTU, hubs...

[A-PDU (Por exemplo datos web) | Protocolos para intercambio de A-PDUs (web neste caso): HTTP

Aplicacion Aplicacion

Protocolos para intercambio de segmentos: TCP - UDP Transporte

Transporte : e -
Para el non existe a subrede. S6 existen os extremos emisor e receptor

777777777777777777777777777777777777 Rede / IP
____________________________________ Enlace
< >
\ o ___________ ] Fisica
re
v [ROUTER U
S
=
©
o M.T.U.: 1.000
€ | 10002/8 0010 16002 /8
10.0.0.1 \ ' .0.0.
+ M.T.U.: 500 e 16.0.0.1
(=
=
|
L}
= 47
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@ CAPA DE TRANSPORTE en TCP/IP (TCP - UDP)
No seguinte modelo de capas amésase unha sintese dos protocolos que hai en cada nivel.
Obsérvese como hai protocolos de aplicacion que sé usan TCP, outros UDP e outros os 2.
Pode haber aplicacions que se salten a capa de transporte, por exemplo o comando Ping.
A capa de transporte “fransporta’ os datos independentemente das redes subxacentes.
TCP: Transmision Control Protocol, é un protocolo orientado & conexién. (Sistema telefénico)
UDP: User Data Protocol, é un protocolo non orientado & conexion. (Sistema postal)
APLICACION
FTP
RLOGIN| EMTP]| [TELNET][HTTP]|ESH|[DNS] [TFTP]
- | TRANSPORTE |‘
O ‘I TCP UDP |
r
() ‘l REDE
() IP, ICMP
= | ARP | RARP
©
o ENLACE
-
'IE ETHERNET, TOKEN BUS, TOKEN RING, FDDI, HDLC, ATM, ETC.
=
|
L}
i 48
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1.- Introducciéon — TCP / IP

& TCP (Transmisién Control Protocol) (I)
PORTO: Son os enderezos do nivel de transporte. Son os SAP (Puntos de acceso 6 servizo) entre as aplicacions e o TCP/UDP.
Cada porto esta asociado a unha aplicacion. Os portos pédense asignar de dous xeitos:

APLICACION CLIENTE:  Cando se abre unha aplicacién o SO asinalle un porto dos que tefia libres. (Exemplo: navegador web, cliente ftp, etc)
APLICACION SERVIDOR: As aplicacidns servidor estan sempre escoitando nun porto chamado BEN CONECIDO. Este porto & configurado
manualmente. Exemplos PORTOS BEN CONECIDOS:
80 Servidor Web 21 Servidor FTP 23 Telnet 22 SSH
13 Hora / Dia 25 SMTP 53 Servidor DNS 3389 Terminal Server

EXEMPLO: Un usuario fai dobre clic sobre o navegador web, nese intre o Sistema Operativo (SO) asinalle un porto a esa aplicacion (1500).
A aplicacién cliente sabe en que porto esta escoitando a Aplicacién Servidor as peticidons (neste caso no 80).
Se a aplicacion servidor esta escoitando nun porto distinto 6 que lle corresponde, o usuario debe expresar cal é ese porto. (ex. :81)

PUNTO EXTREMO: o par formado por (IP, PORTO), por exemplo: (20.0.0.3, 1500)
CONEXION: circuito virtual entre dous programas, isto €, un par de puntos extremos. Asi podemos abrir varias aplic. nun HOST
Conexién 1: (20.0.0.3, 1500) — (213.4.130.50, 80) Conexion 2: (20.0.0.3,1501) — (213.4.130.50, 80)
= Aplicaciéns Cliente Aplicacién
~° <3 Terra - Hordscopo - Microsoft Intern <2 Previsidn Espaiia - Terra - EL tiempo.. Servidor
u Ficheiro  Editar ¥er Favoritos  Ferramen Ficheiro  Editar ¥er Favoritos  Ferramentd t
U Endzreza @j hikkp:f frvond kerra,est ¥ a It Endereza @j http:f frvend kerra esfe ¥ a Ir (WWW erra.eS)
(@) TANALE
= Esra i ] Espafia,domin
© Hordscopo : WEB
o —— R i1 tiempo SEGMENTOS TCP SERVER
[ O 1° vai do cliente 6 servidor
) Porto Yy Porto O 2° vai do servidor 0 cliente
c 1500 1501 SN [FO[7500] Cic ordscopo | -~~~ >
— el €mnnnn 1500160 Tnfo Horéacope
I_ TCP / IP |20Ao,o,3| 213.4.130.50 | —————————— >
IP 20.0.0.3/8 IP 213.4.130.50 [ile]
L U | 213.4.130.50 |20,o.o43|
1.- Introduccion—-TCP /1P
@ TCP (Transmision Control Protocol) (II)
ORIENTADO A CONEXION: Para realizar unha comunicacion entre dous puntos extremos, débese:
1° Establecer a conexion ( O cliente solicita 6 servidor que quere comunicarse con el)
2° Unha vez establecida a conexion realizase o intercambio de informacion.
3° Finalizado 6 intercambio, libérase a conexion.
ASENTIMENTO: Acuse de recibo, segmento que envia o receptor 6 emisor para informalo de se recibiu correcta (ACK) ou
incorrectamente (NACK) o que o emisor enviou.
FULL-DUPLEX: Permitelle s dous extremos enviar informacion nos dous sentidos simultaneamente. Usa para iso o protocolo de
venta deslizante que se vera mais adiante.
PIGGY BACKING: Os segmentos con asentimentos que envia o receptor poden levar ademais datos do receptor cara 6 emisor.
FIABLE: Proporciona comunicacién extremo a extremo de tal xeito que lle ofrece as aplicaciéons unha conexion libre de erros.
Para iso Usase o protocolo de venta deslizante. Lémbrese que o nivel IP non garante que cheguen os datagrama,
nin que cheguen ordenados. E o TCP que se encarga de solucionar estes problemas.
CONTROL DE FLUXO: O emisor debe enviar datos adaptandose a velocidade do receptor para procesalos/aceptalos. Unha das funciéns
c do nivel 2 (enlace) do modelo de referencia OSI é o Control de Fluxo, pero nese caso ese control dase entre os
~° elementos que comporien a subrede, non entre o emisor e o receptor real.
" No nivel de transporte tamén se realiza este control, pero entre o emisor e o receptor real. No caso do TCP Usase o

1.- Introducc

protocolo de venta deslizante para levar a cabo esta funcion.

TEMPORIZADORES: O emisor habilita temporizadores para cada segmento que envia se non recibe unha confirmacién do receptor antes
de que remate o temporizador volve a retransmitir o mesmo segmento.

MSS: Maximun Segment Size: (Tamafio do campo de datos do segmento). Cando se establece a conexién entre dous
extremos negdciase o tamafio do segmento. O tamafo do segmento debera ser aquel, que cando se pase este 6
nivel de rede, para ir no campo de datos dun datagrama, non provocara a fragmentacién do datagrama.

Isto &, deberia ir en relacion @ MTU da rede, co cal, cando se establece a conexion, o nivel TCP trata de averiguar
a MTU da rede, e deste xeito calcula o MSS (restar cabeceira segmento e cabeceira datagrama, como minimo 40
bytes, 20 de cada cabeza). Distinguense dous casos:

- OS EXTREMOS ESTAN NUNHA LAN: a MTU pédese averiguar facilmente pois € a mesma de orixe a destino.

- OS EXTREMOS ESTAN EN REDES DISTINTAS: a MTU ¢ dificil de averiguar, pois no nivel 3 existen routers que
poden realizar encamifiamentos dinamicos, o que implica que unhas rotas teran unha MTU e outras teran outra. g
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@ CONTROL DE FLUXO - Técnica: Envio - Espera

Tanto no envio de Tramas (nivel 2) como no envio de segmentos, realizase o control de fluxo. No primeiro caso entre os IPMs que compoiien a

subrede e no segundo entre o emisor e o receptor finais.

A técnica de ENVIO E ESPERA consiste en enviar un bloque de informacién e esperar a que o receptor envie un acuse de recibo. Mentres non

se reciba ese acuse de recibo positivo non se enviara o seguinte bloque de informacién.

TEMPORIZADOR: o emisor 6 enviar un bloque de informacién abre un temporizador dentro do cal debe recibir un acuse de recibo.

TIME OUT: indica que expirou o temporizador. Cando se trata de conectar a unha paxina e pasado un tempo da erro.

N° MAX. RETRANSMIS.: 0 emisor envia un mesmo bloque de informacion nun nimero maximo de X veces. Se se acada péchase a conexion
Envio T-PDU 1

Envio T-PDU 2

Inicio temporizador r  ’
Fin Tempdrizador 4’ /

|

Envio Acuse Recibo (Asenti

Recibo T-PDU 1 correctamente

mento — ACK)

Recibo T-PDU 2 INCORRECTAMENTE

~= o ‘—  Envio Acuse Recibo (Asentimento — NACK)
OF
= = L
i} ; Perdeuse a T-PDU 2
O~ EvioT-PDU2F —uw  _—
g TIME OUT: Nonse recibu | | T TTTTm——— > Deberiase recibir T-PDU 2 neste momento
S ACK, NACK dentro do tempo oo Deberia sair un ACK neste momento
o ) -
(R Reenvio T-PDU 2 -
') TIME OUT: Non se recibiu Recibo T-PDU 2 correctamente
ACK, NACK dentro do tempo Perdeuse o ACK , ) .
c —™ = —— | Envio Acuse Recibo (Asentimento — ACK)
=~ N° Maximo L «“T
| getra_nsmswnSE T-PDU 2 —_—
emisor reenvia X veces e ———
n antes de dar por pechadaa T-PDU 2 \ ——————— » 61
|_| v gomexion = R
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= CONTROL DE FLUXO - Técnica: VENTA ESVARADIA (DESLIZANTE)
O protocolo usa a TECNICA DE VENTA DESLIZANTE CON REXEITE SELECTIVO.
O protocolo de venta deslizante consiste en establecer limite no niumeros de blogues de informacién que o emisor pode enviar sen recibir acuse
de recibo deles.
Cada bloque de informacion ten o seguinte formato: | XY
|I= Informacién X: Numero de bloque que se envia Y: N° de bloque que se espera, co cal recibiu os Y-1 bloques OK.
EXEMPLO: un emisor ten que enviar 8 bloques de informacion (0-7) e establécese unha venta de tamafio 4 blogues.
Pode enviar os bloques 0, 1, 2 e 3 sen esperar por asentimento | 0 [1]2][3]4[5]6[7] 100 \
I10
>< Io1
O recibir o asentimento do bloque 0, desliza a ventd [of1]2]3]4]5]6]7] et \
I3l \
Non pode enviar mdis bloques pois chegou ¢ limite da ventd I41
< = I14
Yo) p
.p Recibe o asentimento dos bloques 1,2,3> desliza a ventd | 0 | 1 | 2 | 314 | 5 | 6 | 7
9 I52
S
= I 62 < Perda de 6
© T
© | Recibe o asentimento dos bloques 4 e 5 > deslizase a ventd I72 5
€ | Pero xa se enviaran 6 e 7. O receptor informa que os bloques —_— \
=) | anterioreso 6 foron recibidos correctamente. I 26
emisor d vista do problema pode usar:
€ | 0 emisor d vista do problema pod [o]1]2]3]4]5]6]7]
=~ REXEITE SIMPLE: enviar todo dende o bloque errado. (6 e 7) I63
I REXEITE SELECTIVO: enviar sé o bloque errado (6) \
. I 38
i / 52

O emisor ddse por avisado de que todo o enviado foi recibido correctamente
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& TCP e a Venta deslizante
O tamario da venta deslizante en TCP midese en bytes, isto &, cantos bytes se van poder enviar sen estar pendente do acuse de recibo.

Cando se envia un segmento o primeiro byte do campo de datos correspéndese cun nimero de byte do fluxo de bytes que se desexa
intercambiar co receptor no nivel de aplicacion.

EXEMPLO: Dados: MSS - 5, TAMANO DA VENTA->10 bytes.
Construir os segmentos necesarios ata o primeiro acuse de recibo.

Fluxo de bytes que o servidor web desexa enviar ¢ navegador

Aplicacion [0T1 |2|3|4|5|6|7|8|9|10|11|12|13|1_4_|1_5_| ____________________ > Aplicacion
o
o 5 Navegador
2 E Web
S £
Q o
Vv w
- n <
Ne) [s000]s0| [ 5[0 | [ET6 718101 Seqmento2 -------- >
re
3000(80||0|O0|[0T1T72]3T4] Segmentol ————————— >
v
S
= ,
'c oo ooees Asentimento |80|3000| | 0 |10| |Acuse de reC|bo|
L |~ FIABILIDADE
)
= O software TCP emisor non se desfai dos bytes enviados ata que reciba o asentimento do receptor.
= O emisor xestiona temporizadores para cada segmento enviado. No caso de que se perda algun segmento ou se perda un acuse de recibo o
temporizador expirara e volvera a retransmitir o segmento errado.
| Se o receptor recibe segmentos duplicados vaise decatar, pois cada segmento vai numerado.
" Deste xeito o nivel TCP é independente do IP, pois se este perde fragmentos, datagramas enteiros ou estes chegan con erros, 6 non subir 53
=i nada 6 nivel TCP, este vaise decatar de que algo anormal esta a pasar.
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@ TCP (Transmision Control Protocol) Formato do segmento (I)
Os segmentos intercambianse para establecer conexions, transferir datos, enviar acuses de recibo (asentimentos), indicar o tamafio da venta
deslizante e pechar as conexions:
Un acuse de recibo que vaia do HOST A 6 B, pode levar datos de A a B.
b1 2 34 5 6 7[8 9 10 1112 13 1419 16 17 18 19 20 21 2224 24 25 26 27 28 29 30 3}
PORTO ORIXE | PORTO DESTINO
NUMERO SECUENCIA
Encabezado NUMERO ACUSE RECIBE (Asentimento)
HLEN RESERVADO | CODE BITS VENTA DESLIZANTE
SUMA DE VERIFICACION (CHECKSUM) PUNTEIRO URXENTE
OPCIONS (Se as hai)
DATOS
= p
\© | © Algins campos do segmento.
" PORTO: Contefien os numeros de porto TCP que identifican as duas aplicaciéns dunha conexién.
(@) HLEN: Numero enteiro que indica o tamafo da cabeceira medida en palabras de 32 bits (1 lifia). Sen opciéns: HLEN =5 - 20 bytes.
@) RESERV.: Reservado para uso futuro
= CODE BITS: Pode tomar varios valores, entre eles destacamos:
© FIN: indica que é o ultimo segmento dunha restra.
o URG: indica que o campo punteiro urxente é valido.
[ - RST: iniciacion da conexion.
o) CHECKSUM.: Usase para o control de erros en TCP, para o seu célculo incluese a cabeceira e os datos.
= P. URXENTE: Ainda que a informacion debe ser procesada no receptor na mesma orde na que saiu, as veces & preciso que o programa dun
o | extremo envie datos fdra de banda sen esperar a que o programa do outro lado procese téddolos bytes que ainda estan en fluxo.
Supdhase que dende un extremo se desexa abortar ou interromper a execucion do programa do outro lado. Esa sinal debe
| saltar todo o fluxo de datos. Exemplo: cando visitamos unha paxina prememos STOP antes de que se remate de cargala.
- OPCIONS:  cando se establece unha conexidn entre dous extremos negéciase o MSS (tamafio do segmento). O software TCP usa este 54
i campo para realizar esta negociacion.
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1.- Introduccion —=TCP / IP

& TCP (Transmision Control Protocol) Formato do segmento (II)

Os segmentos intercambianse para establecer conexions, transferir datos, enviar acuses de recibo (asentimentos), indicar o tamafio da venta
deslizante e pechar as conexions:

Un acuse de recibo que vaia do HOST A 6 B, pode levar datos de A a B.

|O 1 2 34 5 6 7|8 9 10 11 12 13 14 15|16 17 18 19 20 21 2223|24 25 26 27 28 29 30 31

PORTO ORIXE | PORTO DESTINO
NUMERO SECUENCIA
NUMERO ACUSE RECIBE (Asentimento)

Encabezado
HLEN RESERVADO | CODE BITS VENTA DESLIZANTE
SUMA DE VERIFICACION (CHECKSUM) PUNTEIRO URXENTE
OPCIONS (Se as hai)
DATOS ...
€ | © Os restantes campos do segmento.
~° VENTA: En cada acuse de recibo que o receptor lle envia 6 emisor, inférmao de cantos bytes mais esta disposto a recibir,
o co cal o tamafo da venta é dinamico e vaise adaptando & dispoiibilidade de memoria do receptor.
8 Cando o receptor envia este campo cun valor 0, estalle indicando 6 emisor que se detefia ata nova orde.
- N° SECUENCIA: O emisor informa 6 receptor que byte ocupa o primeiro byte do campo de datos dentro do fluxo de datos que esta
© enviando unha aplicacion a outra.
[ ORDE: 6 ir tédolos segmentos numerados, pddese entregar a informacion & aplicacién do HOST receptor na
') mesma orde en que foron enviados pola aplicacién do HOST emisor, ainda que estes foran
- entregados polo nivel IP do receptor en desorde.
- Hai que ter en conta que eses segmentos que chegaron 6 TCP receptor puideron ir no nivel IP por
I rotas distintas, xa que no nivel IP os datagramas son encaminados dinamicamente.
D N° ASENTIMENTO: O receptor informa 6 emisor cal é o seguinte byte polo que esta a esperar, confirmandolle asi o emisor, que todo o 54
o | enviado ata ese byte - 1 foi recibido correctamente. N
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@ A relacion entre as tres capas: Aplicacion, TCP, IP
EXEMPLO: Dados: MSS > 5, TAMANO DA VENTA->10 bytes.
Construir os segmentos e datagramas necesarios ata o primeiro acuse de recibo. Fixarse no campo identificacion do datagrama.
NOTA: Os enderezos estan: 1° o destino e logo a orixe.
Fluxo de bytes que o servidor web desexa enviar é navegador
Aplicacion [0T112[3[4[5[6[7[8[9[10[11[12[13[14[15] ... O [Te=Te(eTs Ml A aplicacién procesaria
os bytes recibidos, sacaria
cabeceiras..., e mandaria
SERVER Web os datos 6 navegador
Porto
80 3000
|3ooo|so| 5 | o[B[6[7[819] | Segmentto 2 —
TCP recibiria 1° 0 segmento
- n°® 2, debe esperar a recibir
|3ooo|so| 0 | o[0[1[2[3[4] | Segmento 1 0 segmento n® 1.
‘O Comproba erros, efc, e logo
r sube os bytes d aplicacién en

1.- Introducc

S i orde.

SE

O O

£8 o2

t8 g9

S8 £5

P S80S FE P
Imaxinar que se recibe 1°
11.0.05/8 12.0.0.2(11.0.05 |2|0| |si[45|3000]80| 5 | 0 [5T6 [7[8 9] (VAVNOVRER ) boguete n° 2 e logo o n°L.

IP comprobaria erros de
cabeceira, se estd ben,
subiria os segmentos a TCP

56
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1.- Introducciéon — TCP / IP

@ UDP (Unidade de Datos do Protocolo).

E o protocolo da capa de transporte NON ORIENTADO A CONEXION.

A diferencia do TCP non é fiable, non garante que os datos se entreguen en orde nin que se recupere de erros.

En consecuencia, é rapido pero inseguro.

2 34 5 6 7(8 9 10 1112 13 14 1# 16 17 18 19 20 21 2224 24 25 26 27 28 29 30 3h

PORTO ORIXE

PORTO DESTINO

Encabezado LONXITUDE

CHECKSUM

DATOS ...

‘O
IF
L
|
L}
= 57
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1.- Introduccion—-TCP /1P
WINDOWS\System 3 2\cmd . exe
(a4
L:v>netstat -7 COMANDOS
Muestra estadisticas del protocolo vy conexiones TGP/IP actuales. Wlndows netStat
METSTAT [-al [-e]l [-n]l [0l [-s]1 [-p protol] [-r] [intervalol
—-a Muestra todas las conexiones y puertos de escucha.
(Mormalmente. el extremo servidor de las conexiones no se
nuestrad.
Muestra estadisticas Ethernet. Se puede combinar con la
opcidn —s.
Muestra nimeros de puertos y direcciones en formato
numérico.
Muestra la Id. de pro
Muestra conexiones de
gque puede ser TCP. UD
—& para mostrar estad
ﬁCP, UDP,lTCPUE o gDP
uestra el contenido = - . -
Muestra estadisticas Gonexiones activas
Direccidn local Direccidn remota Estado
C:\WINDOWS\System32\cmd.exe BARRIOSESAMO: 4446 18.0.8-35:microsoft—ds ESTABLISHED
L-“onetstat —n BARRIOSESAMO:=4691 18.8.0.6:mnicrosoft—ds ESTABLISHED
: - = BARRIOSESAMO:-4944 wuv . terra.eshttp TIME_UWAIT
\ . - P BARRIOSESAMO:4945 wwy . terra.esthttp TIME_YAIT
_2 Conexiones activas BARRIOSESAMO:4955 1A.8.8.35:microsoft—ds TIME WALT

1.- Introducc

Direccion remota
18.8.8.35:445
10.8.8.6:445
213.4.138.58:8@
213.4.1368.2108:88
213.4.138.2168:88
195.22.198.32:88
28%.202.249 _250:88
213.4.138.218:88
213.4.138.218:88
213.4.138.58:8@
213.4.138.58:8@
213.4.138.58:88
213.86.246.154:88
213.86.246.154:88
64.237.51.161:88
213.4.138.218:88
213.4.138.2108:88
208.16.144.236:8A
18.8.8.5:4976 213.4.138.21 a
18.8.8.5:4977 213.4.138.2169:88

Direccidn local

ia
18
i@
i8
i8
i8
18
i8a
ia
i8a
i@

Estado
ESTABLISHED
ESTABLISHED
ESTABLISHED
TIME_WAIT
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
TIME_MWAIT
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
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Sesion Editar Vista Marcadores Preferencias Ayuda
[root@linmp root]# netstat —-help

on|-h|--help}

&= COMANDOS
Linux: netstat
Como se pode observar este comando

serve para mais cousas que para ver as
conexions TCP.

59
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Sesion Editar Vista Marcadores Preferencias Ayuda

S S O P P N N P S S S Y

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
E

= COMANDOS
Linux: netstat

Os estados das conexions tanto
en Linux como en Windows,
poden ser, entre outros:

CLOSE_WAIT
CLOSED
ESTABLISHED
FIN_WAIT_1
FIN_WAIT_2
LAST_ACK
LISTEN
SYN_RECEIVED
SYN_SEND
TIME_WAIT

Para cofiecer o seu significado

recoméndase consultar o:
RFC 793

Onde se especifica o TCP.

www.ietf.org
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= SISTEMA DE NOMES DE DOMINIOS (DNS).

Pero, ;jiiOs humanos non traballan directamente con IPs!!!!
DNS desefiouse a comezos dos 80 en 1984 escolleuse como estandar para asociar IPs a Nomes.

Antes de que Internet cambiase a DNS existia un Unico arquivo (Hosts.txt) que se enviaba a través de FTP a quen quixese
converter IPs a nomes. Cada cambio implicaba a modificacion do arquivo e volvelo a distribuir.

DNS mantén unha base de datos nun servidor 6 cal preguntan aqueles que desexen achar a IP asociada a un nome de dominio.

Espacio de nomes.
Describe a estructura en forma de arbore de todos os dominios dende o rais (“ . ”, punto) ata o nivel inferior da estructura. A

“ o«

estructura é xerarquica e cada nivel separase do superior por un punto “.

Dominios de primeiro nivel.

Son os dominios que se atopan xusto debaixo do dominio raiz “ . “. Estes dividense en dous tipos:
< Dominios Organizativos: Creados inicialmente para organizar o Internet en EE.UU.
‘O .COM: inicialmente era para empresas, hoxe esta aberto a calquera cousa.
o .NET: inicialmente era para empresas e organismos relacionados coa Rede, hoxe ...
|9 .ORG: inicialmente era para organismos de EE.UU. sen animo de lucro, hoxe ...
9 .MIL: inicialmente era para organismos militares de EE.UU. e hoxe sigueo sendo.
- .EDU: inicialmente era para universidades de EE.UU. e hoxe sigueo sendo.
O .GOV: € para organismos relacionados co goberno de EE.UU. e hoxe sigueo sendo.
E INT: € para organismos internacionais, p.e. www.eu.int (Portal da Unién Europea)
=) Dominios xeograficos: xurdiron cando o Internet se expandiu alén dos EE.UU.
c .ES Espafa. Non fixo control sobre os dominios secundarios.
o | .UK Reino Unido. Fixo control sobre os dominios secundarios. P.e. co.uk, gov.uk, org.uk
.BR Brasil. Fixo o mesmo que os inglese
| .DE Alemafia
u PT Portugal
o | Dominios de recente creacion: .tv, .mail, .info, . museum. En www.internic.net ou en www.icann.org estan todos. 6]
OSI - TCP/IP
1.- Introduccion-TCP /IP
= SISTEMA DE NOMES DE DOMINIOS (DNS). Estructura.
com et/ es
microsoft google sanclemente xunta udc \ google
www | [ www | [toolbar | [ www | [ www | edu [ www| [fip | fi
c / \
‘O
"r [www ] [www ] do
v
(@) Os nomes marcados cun rectangulo so os nomes relativos dos
= Equipos (ordenadores). P.e.
O Se falamos de google.com un nome de servidor relativo seria: toolbar.
(o] O nome real completo é toolbar.google.com
-
“ ’
€ | & Consideracions p.e. do dominio da xunta.
o | xunta.es - é un dominio, e 6 mesmo tempo xunta é un subdominio de .es
edu.xunta.es - é un dominio, e 6 mesmo tempo edu € un subdominio de xunta.es
I www.xunta.es - é 0 equipo www dentro do dominio xunta.es
O www.edu.xunta.es - é o equipo www dentro do dominio edu.xunta.es 62
| Toolbar.google.com - é o0 equipo toolbar dentro do dominio google.com
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= Configuracion DNS (Domain Name System)

Pero, jjjjOs humanos non traballan directamente con IPs!!!!
Ese problema resélvese con nomes de dominio do estilo www.iessanclemente.nets, www.terra.es, www.edu.xunta.es

Analoxia con sistema telefénico: Unha persoa pode saber uns cantos nimeros de teléfono, pero se descofece algun pode chamar 6 11811

para preguntar polo nimero dun abonado, pero se este nimero non funciona ou estd ocupado podes chamar
aoutro 11824.

En TCP/IP existe o Servidor de Nomes de Dominio (DNS) que ten unha IP a cal os clientes DNS poden preguntarlle cal € a IP asignada a un
nome de dominio.

Os clientes configuraranse indicando a IP do servidor de DNS que pode resolver as stas consultas.
Servidor DNS primario, preferido, etc: E 6 1° servidor 6 que se lle vai consultar se fallase consultariase a:
Servidor DNS secundario, alternativo: Este servidor é consultado no caso de que falle o primeiro.

Os servidores DNS non saben tédalas IPs e nomes de dominio existentes. Estes organizanse en forma de arbore, de tal xeito que se un
servidor de DNS non é capaz de resolver un nome de dominio este REENVIA a pregunta a outro servidor de DNS ou usa RECURSIVIDADE
ata atopar o nome de dominio ou obter unha resposta negativa.

: Propiedades de Protacolo Internet (TCP/IP) é dnsmgmt - [DNS  WWW'2onas de bisqueda directa’,sanclemente.local] Interfaces Resnviadores 1 Avanzadas
\ o ® Archivo  Accicn Yer  Menfana  Ayuda — =] x| Los reenviadores son servidores que pueden resol
- Heral == = — — — — este servidor no ha respondido. Reenvie las consuy

I L] * =2 = daminios DNS siguientes.

' ’ Pode facer que a configuracién IP se asighe automaticamente e a rede & 3

compatible con este recurso. En caso conlrario, necesita consultar co o, DN || sanclemente local 201 registros Daorninio DS
' ’ administrador da rede cal & a configuracidn IP axeitada, =5 ww ) . Mombre ‘ Tipa | Datas j
=-/_] Zonas de bisqueda direct Host (3] 10.0.0.38

= ) Dbter un endereza IP automaticamente : i 1:‘3'5-95 Host (8] 10.0.0.37

t 351 0 sequinie enderezo [P i = :; s Host (8)  10.0.0.36 Para agregar un resrwiador, seleccione un dorminic
g o= Host (&) 10.0.0.36 diraccidin 1P dl reerviador dsbaio y haga cli en A

o Enderezo |P! .0 .0.3 -z insti.ga e ) .

6 ﬂJ proba.ja serverz000 Host (&) 10.0.0.35 Lista de direcciones 1P del reenviador de dominio s

L Mascara de subrede: 285 .0 1} 1} B igual que la carpeta principal)  Host (&) 10.0.0.35 . .

“ Pasarela prededeterminada: m.0.0.1 #- ] _msdes hpv-£2003 WG S
w0 _sites weranoazul Haost (&)  10.0.0.6 Quitar

: F] _tep barriosesamo Host (&) 10.0.0.5 69.50.2.180

H #- 1 _udp i i Host (8)  10.0.0.2
(&) Usar os seguintes enderezos do servidopd -] Zonas de biisqueda inver: v | Host (&) 10.0.0.1 z‘

Bajar
I o Sequndos transcurridos hasta agostarse el tiempo
Servidor DNS altemativo:
L]
H q .. q 0.0.36. q .. i q 9 Y ) q
Configuracién cliente DNS 10.0.0.36. Configuracion server DNS. Zonas e equipos Configuracién server DNS. Reenviador

OSI - TCP/IP

1.- Introduccién - TCP/IP
= PING (ICMP)

Comando que axuda a comprobar a conectividade no nivel IP, esto €, comprobar que dous HOSTs se poidan conectar.
Para elo precisa cofiecer a IP do destinatario.

Se se especifica un nome de dominio o ping encargase de averiguar a IP usando o proceso de consultas DNS.
Obsérvense os seguintes exemplos: B

bolo del sistema

~>ping www.terra

-8.1 con 32 bhytes de datos: Haciendo ping a www.terra. Haciendo ping a www. .com.nsatc.net [2087.46.245.1561
con 32 bytes de datos
213.4.130.218: L
213.4.138.218: era agotado a esta solicitud.
213.4.130.210: i i J pa esta solicitud.
S pue: 213.4.130.218: i i 3 A esta solicitud.
i era agotado ra esta solicitud.

- recibidos = didas = [Estadisticas de ping para H
= 4. recibides = 4. perdides = 8 enviados = 4. reci 4, perdidos = @ Estadisticas de ping par _46.245 156
s de ida y vuelta en milis 2 l(’;mlet gnuiadus prec i B. perdidos = 4

ns. Media

de ida y vuelta en milisegundos:
Méxine - 5%ms, Media - 5ims

Ping a unha IP que cofiecemos. O programa debe averiguar a IP de O programa averigua a IP e logo realiza o
O respondernos indicanos canto www.terra.es [esta entre corchetes] e logo “ping”. O host non responde:
tempo tarda en chegar un PKT. Deste realiza o “ping”. A.- Pode ser que estea apagado, ou non
xeito sabemos que 10.0.0.1 is alive Terra esta acendido, respondendo e polos que non se pode chegar a el.
tempos mais lonxe que 10.0.0.1. B.- Pode estar acendido pero
deshabiltada a resposta a pings. 64
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|

= DNS (Domain Name System)
No seguinte exemplo méstrase como funcionan as consultas DNS. (Tomado da axuda de Windows)
O proceso de averiguar a IP asociada a un nome de dominio conéceselle co nome: Resolucion DNS
Un ordenador do IES (cliente) fai un ping a www.microsoft.com. Para elo débese averiguar a sua IP.
Neste exemplo s nos interesa que se resolva a consulta DNS non que resposte o servidor.

[clienta DNS (resalucisn)] [Consulta del clianta =l saruidar | Consults da
- servidor 3 servidor
Archivo de
sugerencias de raiz
(Cache dns)
Zonas @ Ctros servidores DNS
e Serwdur
53 de resoluclon 03
Jk del DH @
| URL: www.rricrosoft.corn | ‘ m |A5] @
; 3=
m Caché del
Archiva servidor DMS
HOSTS

O cliente DNS dispén de:
Caché DNS: onde se almacena resultados de resolucions previas, incluso as de resultado negativo.
Arquivo HOSTS: esta (...\system32\drives\etc\). Mantén asociacions estaticas de Nomes con IPs.

Q1: Cliente DNS consulta a stia cache DNS (xa inclie os datos do arquivo HOSTS automaticamente) pregunta pola IP de www.microsoft.com.
A1: Se existe entrada devolve a IP senon sigue o proceso:
Q2: Pregunta 6 servidor de DNS configurado como preferido:
Q3: O servidor de DNS consulta as suas zonas (Os dominios que xestiona el) (Arquivos *.dns de windows\dns\ do server)
A3: Se Xestiona ese dominio (microsoft.com) e ten ese host (www) devolve a IP 6 cliente, sendn segue o proceso.
Q4: O servidor de DNS ten almacenada na Caché do Servidor de DNS as resoluciéns que resolveu previamente.
A4: Se o servidor ten esa entrada na caché devolve a IP ¢ cliente, sendn segue co proceso.
Q5: Se o server DNS non puido resolver, preguntara a outros servidores DNS.
A5: Eses servidores devolveran 6 SERVER DNS anterior a IP ou o fallo DNS. O server DNS anterior
almacenara na caché o resultado para as futuras peticiéons que reciba.
A2: Devolve 6 cliente o resultado da busca (IP ou Fallo). O cliente almacenara na sua caché o resultado para futuras consultas.
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= DNS (Domain Name System) — PROCESO DE RECURSIVIDADE
Cando o Servidor de DNS preferido non atopa informacién nas suas bases de datos locais nin na caché DNS é cando
pregunta a outros servidores. Por defecto o servidor de DNS ven configurado cunha lista de servidores raiz (root) os que
preguntar para estes casos. Tamén ven, por defecto, activado para usar o proceso de recursividade:

Otros
servidores DNS

3 | @ Servidor DNS
preferida
com
B Servidor DHE

@n microsoft.com

Cliente DNS Servidor DNS

ejemplo.microsoft.com
n Servidor DNS

Charin ONS (rassbndn]  [Consulta del chaite o smvide |

Servidor DMNS

1.- O cliente desexa comunicarse con ftp.ejemplo.microsoft.com. Tras consultar a sia caché pregunta o servidor DNS preferido.
O servidor DNS preferido consulta as suas zonas e a stia caché e non pode resolver.

PROCESO DE RECURSIVIDADE.

2.- O servidor pregunta a un dos seus servidores raiz(root), ; Quen é o servidor DNS que xestiona os dominios .COM?

3.- O servidor root dalle unha referencia (IP) 6 servidor DNS que xestiona os .COM. O servidor preferido almacena na caché esa referencia (IP)
para futuras consultas a un .COM.

4.- O servidor preferido pregunta 6 servidor de DNS que xestiona as .COM ; Sabes algo de MICROSOFT.COM?.

5.- O xestor DNS do dominio .COM devélvelle unha referencia (IP) 6 servidor que xestiona o dominio MICROSOFT.COM.

6,7.- 8,- Semellante s pasos anteriores.

9.- O servidor DNS ejemplo.microsoft.com trata de resolver a IP do host FTP. Ben resolva positivamente ou negativamente informara 6 servidor de
DNS que fixo a peticién do resultado e este almacenarao na stia cache DNS de servidor.
10.- Fin da recursividade. O servidor informa 6 cliente do resultado e este almacena na cache e actiia en consecuencia.
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"= DNS (Domain Name System) — REENVIO — REENVIO CONDICIONAL

Cando se configura un servidor de DNS pode interesar que este pregunte a outro/s servidor/es de DNS concreto/s antes de
usar o Proceso de Recursividade.

Observar o seguinte caso:
A Xunta é a Provedora de Servicios de Internet (ISP) dos IES. Como tal, ofrécelles dous servidores de DNS os que os
clientes dos centros poden facer as sua peticions de Resolucién DNS. Estes servidores xestionan o dominio xunta.es

Agora ben, o centro ten a sua propia intranet local (p.e. sanclemente.local) co seu servidor de DNS local (10.0.0.36). Os
clientes do centro preguntan a ese servidor de DNS.

Se o servidor de DNS local esta configurado para reenviar as consultas que non poida resolver a eses dous reenviadores.

Deste xeito, un cliente desexa conectarse a ola.xunta.es e a www.microsot.com. O proceso € como segue.
1.- O cliente consulta a sua cache local, se non atopa nada reenvia a pregunta o server DNS preferido local.
2.- O servidor DNS preferido local, trata de resolver usando as suas bases de datos e a sua cache
se non atopa nada preguntara a un servidor DNS da XUNTA.
3.- Se o servidor DNS da XUNTA non resposta no tempo establecido preguntarase 6 outro reenviador , neste
caso tamén da XUNTA.
4.- Cada un deles consultara a sua base de datos (para ola.xunta.es), a caché (para www.microsoft.com)
4.a.- No caso de ola.xunta.es o server da XUNTA devolve 6 local que non existe ola.xunta.es.
4.b.- No caso de microsoft se non atopa nada na caché usara reenvio ou recursividade en funcién
de como estea configurado. Unha vez que tefia unha resposta almacenaraa na caché e
respostaralle 6 servidor local
5.- O servidor DNS local almacenara na caché as respostas e enviaraas 6 cliente.
6.- Finalmente o cliente almacenara na cache as respostas e actuara en consecuencia.

REENVIO CONDICIONAL. 67
Permite que uns dominios sexan consultados por un reenviador e outros por outro.
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== DNS (Domain Name System) — REENVIO — REENVIO CONDICIONAL (Il) EXEMPLOS

SERVIDOR DNS SERVIDOR DNS
LOCAL XUNTA
CLIENTE 10.0.0.36 69.50.2.180
DNS sanclemente.local Xunta.es
de oot
del DN Archiva def Archiva de
Y - CONSULTA TS0 e
L= RN wr o
@ Servidor ey % Servider gy ‘ o B @
Archiva DHS ] i DHS (A3] i a
S it ¥
@, m RECURSIVIDADE oo :
Enderezo |P: 0.0.0 .3 (4] B REENVIO 9 (suposicion) @
Méscara de subrede: /.0.0.0 e Gaché del ejemplo.microso
Pasarela pradedaterminada w00 1 Bl servidor DNS | @ Servidor DN
(&) Usar os seguintes enderezos do seMidor DMS
Servidor DNS preferido: 0 .0 a 36 SERVIDOR DNS

XUNTA
69.50.2.190
xunta.es

PBEnviadares son servidores que puede
este servidor no ha respondido. Reenviz la:
dominios DNS siguientes,

Comsults dal clisnts al servider A e
Dorinio DHS: ,_mhd.m de 2] ==
B SugEm?g;&:J:S a B Servidor DNS
(= =
i Servidor DNE
. H B
Para agregar un reenviador, seleccione un gi’s""dw joz Q% i a
direccién IP del reenwiador debajo v haga ¢ | @ 51 ¥ RECURSIVIDADE i msdoﬂbcr\?sm
i o ervidor
Lista de direcciones IP del reenwiador de do e
= = ™ (SUPOSIClon) ejemplo.microso]
| [ = e dor DN
B
2 v ; Quitar jachsldal \ ;\
+ 20 20riss d bsusds et ] | ] roter £9.50.2. 180 servidar DHE
Subir 68
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TCP/IP

= DNS (Domain Name System) — REENVIO — REENVIO CONDICIONAL (lll) EXEMPLOS

Nombre de dominio
ejemnplo.microsoft.com
10.0.0

Direccion IP

del reenviador
.0 10.0.0.0
172.16.0.0
192.168.0.0

i

Cliente
DNS

@7 ejemplo.microsoft.com? ———

Servidor 172.16.0.0
DNS

o-f

10.0.0.0

Nombre de dominio
reskit.microsoft.com
hrejempla.microsoft.com 10.0.0.0

Direccion IP
del reenviador

17551755, 755 172.,31.255.255

.

192.165.0.0

[;fl'l A reskit.microsoft,com? ——————

= B hr.ejemplo.microsoft.com? ————

Cliente Servidor DNS
DNS

A este servidor DNS non lle responderon no tempo
establecido os dous primeiros reenviadores

Servidor de reenvio condicional. Un dominio (A) é
consultado a un reenviador e o outro dominio (B) a
outro reeenviador.
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= ZONAS SECUNDARIAS
Son copias de respaldo da informacion que ten unha zona principal. Como no caso anterior da XUNTA que ofertaba
dous servidores DNS (primario e secundario)
Zona primaria:
micros oft.com
Zona secundaria: Zona nrimaria:
widgets microsoft, com o widgets microsoft, com
solictar
transferencia
SO4A: widget;.micros_oft.cofm sf '_ widgeté.micros_oﬂ.cofm
M5 svl.widgets.ricrosoft, corn tren ErEncla svl.widgets.microsoft, corm
Ar 10.0,013 10.0,0.13
S svZ,widgets.microsoft,com svZ. widgets.microsoft.com
Ar 10.0,0.14 10.0,0.14
= ACTUALIZACION DUNHA ZONA SECUNDARIA
O servidor secundario envia unha peticién principal para pedir permiso par actualizarase, logo pidelle actualizacion
completa (transferir todo de principal a secundario AXFR) ou incremental (IXFR).
21|
el dSe&'vi%l_or Servidor
e e e Configuracién cliente DNS | oERne de origen
con el administrador de la red cual es la configuracion IP apropiada.
& fondconente Poédense especificar varios . @
Direccion IP: ; 10,252 . 255 |, 254 DNS és que preguntar Consulta SOA [P la 3Ems
Méscara de subred: 725 .0 .0 .0 <L
Puerta de enlace predeterminaday | 10 . 0 . 0 . 1 Se 0 1° non responde RESP(LleEsStgadz EEC';HZSDUA?)SOA
) ) Pregun lle 6 n L
1 obterer la diecedn del servidor DS automaticaments eg'u tase. €0 Segu dO, Consulta IXFR o AXFR para la zona
(¥ Lisar s siuientes direccines de servidor 1S || | e asisucesivamente.
Servidor DNS preferido; 0.0 .0 .36 j <t | |
1 R t ta IXFR 0 AXFR
- o Ata que un deles dea unha espue(irznasfaerceonncsig dae zona)D
resposta ben positiva ben
COpeiones avanzadas. .. N
negativa 70
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= ARQUIVO HOSTS

Todo cliente DNS ten un arquivo HOSTS, onde se almacena estaticamente asociaciéns de de nomes de equipos (con ou
sen o dominio) e as suas IPs. Sempre ten a entrada de loopback 127.0.0.1 asociada a localhost.

nbolo del sistema

C:\>ping proba

=10l x| Haciendo ping a proba [213.4.130.2181 con 32 hytes de dates:
Archivo  Edicion  Mer  Favoritos  Herramientas £l ﬂ Respuesta desde 213.4.130.210: bytes=32 tiempo=67ms TTL=118
Respuesta desde 213.4.130.218: hytes=32 t:i.enp
() Atrds ~ ¥ Biisqueda Car » — — — - -
imbolo del sistema
Direccidn |__,C \WINDOW S syskem 32l driversiete ﬂ d Ir C:\>ping equipo.ola.veran
Haciendo ping a equipo.ola.veran [213.4.138.2181 con 32 bytes de datos:
axa e
Respuesta desde 213.4.130.218: hytes=32 t19|npo—63n" TTL=118 -
Imh i | . Respuesta desde 213.4.130.218: hytes=32 tiemp
mhosts.sam - networ protocol services Rospussta desds 213.4.130.310: bytos-32 tiempo—72ns ITL-118
5 objeg\ 12,9 kB ¢ MiPC
=loi.
Engadironselle duas entradas o final a modo de exemplo. O SCiD [ Hertenientas [T, rfornacin, noties, servics
A a A am o () Atrés ~ x| [2 Bsqueda Favoritos o4 Mulkimedia 4
resultado é o da dereita. S6 modificable por administradores ‘
Diregcidn ‘ http: jfpmhaj j d Ir Vinculos
P hosts - Bloc de notas (ol x|
archiva  Edicidn  Formato  Yer  Ayuda D
# Copyright (c) 19983-1999 microsoft Corp. J
"
# Este es un ejemplo de archivo HOSTS usado por Microsoft TCP/IP para windows. ACCESO A INTERNET
" A | < BUSCAI
# Este archivo contiene las asignaciones de las direcciones IP a Tos nombres de _—_——
# host. cada entrada debe permanecer en una Tinea indiwidual. La direccién IP
# dehe ponerse en la H:rw'mer‘a columna, seguwda del nombre de_host correspondiente. A O x
# La direccion IF y el nombre de host deben separarse con al menos un espacio. elc - Terminal - Konsole -
"
&
# También pueden insertarse comentarios (como &ste) en lineas individuales
# 0 a continuacion del nombre de equipo indicidndolos con el simbolo "#"
"
# Por ejemplo: .
"
L 102.54.94.97 rhino. acme. com # servidor origen En Llnux
# 38.25.63.10 x.acme. com # host cliente x /
etc/hosts
127.0.0.1 Tacalhost
# As seguintes 1ifias estdn engadidas a modo de exemplo
# E a Ip de www.terra.es
213.4.130.210 proba
213.4.130.210 equipo.ola.veran
K
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= COMANDOS: IPCONFIG (WINDOWS) (I)

Mostra os valores da configuracion TCP/IP. E actualiza a configuracion de DHCP (Dynamic Host Configuration Protocol,
que se vera mais adiante) e de DNS.

C:\>ipconfig -7 \*ipconfig displaydns
US0:
ipconfig [#? | ~#all | srenew [adapter] | srelease [adapter] |
f lushdns sdisplaydns | s/registerdns |
sshowclassid adapter |
szsetclassid adapter [classidl 1

Configuracién IP de Windous
equipo.ola.veran

Nombre de registro . equipo.ola.veran
Tipo de registro . .
Tiempo de vida . . 565197

4

donde Longitud de datos

adaptador nombre de conexidn

= . . respuesta
{zse permiten caracteres comodines * y 7, vea los ejemplos)>

Un registro c¢host 213.4.138.219

Opciones:

s7 muestra la ayuda

sall muestra toda la informacidén de configuracidn.

srelease libera la direccidn IP para el adaptador egpec1f1co.

Srenew renueva la dirveccidn IP para el adaptador especifico.

flushdns purga la caché de resolucidn de DMS.

sregisterdns actualiza todas las concesiones y vuelve a registrar los
nombhres DNS.

sdisplaydns muestra el contenido de la caché de resolucidn DMS.

sshowclassid muestra todas las id. de clase dhcp permitidas para
este adaptador.

szetclassid modifica la id. de clase dhcp.

Nombre de registro .
Tipo de registro . .
Tiempo de vida . . .
Longitud de datos
. respuesta
Un registro Chost) . 213.4.138.219

localhost

Nombhre de regis . localhost
Tipo de registro . .
Tiempo de vida . . . 365197

De manera predeterminada se muestra solamente la direccidn IP. la mascara de Longitud de datos

subred vy la puerta de enlace para cada adaptador enlazado con TCP-/IP. pespuesta
Un registro ¢host)> . . 127.8.8.1

Para Release y Renew,. =i no hay ningin nombre de adaptador especificado. se
liberan o renuevan las concesiones de direccidn IP enlazadas con TCP-IP.

Nombre de regis . . USC . BS
Tipo de registro . . 5

Tiempo de vida . . . 6256
Lungigud de datos 4

Para Setclassid. si no hay ClassId especificada, se guita ClassId.

ipconfig muestra informacidn

ipconfig ~all muestra informacidn detallada

ipconfig srenew renueva todos los adaptadoreg

ipconfig srenew EL% renueva cualguier conexidn cuyo nombre
comience con EL

ipconfig srelease =Con* libera todas las conexiones gue coincidan
por eaemplo.

onexidn de area local 1'

"Conexidén de area local 2"

respuesta

u terra.es

Mombre de registro .
Tipo de registro . .
Tiempo de vida . . .
Lungltud de datos

. respuesta
Un registro Chost) . : 213.4.1360.218 72
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1.- Introduccion - TCP/IP
= COMANDOS: IPCONFIG (WINDOWS) (Il) - BORRADO DA CACHE DNS DO CLIENTE

Mostra os valores da configuracion TCP/IP. E actualiza a configuracion de DHCP (Dyamic Host Configuration Protocol,
que se vera mais adiante) e de DNS.

1° Se os datos estan no arquivo HOSTS borrando as 2° As entradas na caché DNS que proceden do Servidor DNS
entradas as duas entradas anteriores xa non estaran na preferido bérranse co comando ipconfig /flushdns
caché local para a proxima ocasion que se pregunte por elas.
- - . Tras o borrado e actualizacion do arquivo HOSTS,
il ; . :
e T s o A a caché DNS cliente esta como segue.
# Copyright (c) 1993-1999 microsoft Corp. =1
"
# Este es un ejemplo de archivo HOSTS usado por microsoft TCP/IP para windows.
* C:~>ipconfig ~Flushdns
# Este archivo contiene las asignaciones de Jas direcciones IP a Tos nombras de
# host. cada entrada debe permanecer en una linea individual. La direccidn IF . .- .
# debe ponerse en la primera columna, segmda del nombre de_host correspondiente. Configuracién IP de Windous
# La direccisn IP y el nombre de host daban separarse con al menos un espacio. N .. . .
1+ Se vacid con éxito la caché de resolucidn de DNS.
"
# Tamhi d t I8 T 1 dividual : i i ja o
M o= TR e Ko PRI MU C PR C:\>ipeonfig sdisplaydns
$ Por ejempla: Configuracidn IP de Windows
"
[+ 102.54.94, 97 rhino. acme. com # servidor origen 1 B B.127.in—addr.arpa
# 38.25.83.10 X, acme. com # host cliente’x
127, 0.0.1 Tocalhost . £ 1.8.0.127.in-addr.arpa.

Tiempo de ulda - : 564886
Lnngltud de datos - 4

: respuesta
Registro PTR : localhost

localhost

Nombre de registro . . = localhost
Tipo de registro . . . =

Tiempo de vida = 564886
Longigud de datos . - 4

: respuesta
Un registro <¢host> . . : 127.8.8.1
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= DNS (Domain Name System) — Zoas de busca INVERSA
As veces é interesante dada unha IP averiguar cal é nome de dominio que ten asignado.
Esto é util cando se ten un conflicto IP (mais dunha maquina coa mesma IP) e se desexa averiguar quen € o causante.
Podese desconectar un dos implicados, faise un ping —a <IP en conflicto> e saberase o nome douto dos afectados.

Para elo é preciso dar de alta unha Zoa de Busca Inversa no servidor DNS que tefia asociadas IPs a Nomes.

é dnsmagmt - [DNS42K3-BASE", Zonas de biis -0l =l

® nrchivo Accin Wer  Wenfana  Awuda

& [£ (3 | &2

_—’l DMS 0 2 regiskros
= 2K3-BasE
#-{ ] Wisor de sucesos
—-_] Zonas de blsqueda directa
Iz probadn.ga
—-_] Zonas de bdsqueda inversa
=g 100%.% Subnet

[dnsmgnt - [DNS|2K3-BASE Zone

Hombre [ Tipo | Datos
10.0.0.1 Puntero {PTR) router.proba00.ga.
£]10.0.0.3 Puntera(PTR) abc.probali.ga,
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1.- Introduccién - TCP/IP
= DNS (Domain Name System) — NSLOOKUP

Mostra informacion sobre a infraestructura dun servidor DNS

\WINDOWS\system32\cmd.exe - nslookup

Iniciamos a aplicacion
Nome e IP do servidor DNS que vai realizar as resolucions . edete 35" : wwu.sanclemente.local

IP? De quen xestiona a zona xunta.es Servidor: wuw.sanclemente.local
. nddress: 18.0.0.36
Observar que amosa o nome e a IP do servidor que resolve \
Hombre:= xunta.es
Neste caso www.sanclemente.local 10.0.0.36 ddrecs: 69 o@ 1248

IP? do equipo www.xunta.es.

Nddress:
H :’\> Hombre: PRSC12Z_48.xunta.es
Observar o alias . nddress: 69.50.12.408
Fixarse que servidor DNS e web estan na mesma IP fAliases: wuww.xunta.es

> edu.xunta.es
IP? De que xestiona a zona edu.xunta.es = porvidor:  wuw.sanclemente

edu.xunta.es
69.58.22.2

IP? Do equipo www dentro do dominio edu.xunta.es |:> > wwu.edu.xunta.es
Servidor: wuw nclemente

Address: 10.8.8.36

Hombre: wuw.edu.xunta.es
Address: 69.58.22.8

IP? Do equipo smtp (Correo) dentro do dominio edu.xunta.es |:> > smtp.edu.xunta.es
Servidor: wuww.sanclemente

Address: 18.8.8.36

emtp.edu.xunta.es
69.58.22.242

| Saimos I:>
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= DNS (Domain Name éystem) —Un mesmo nome de dominio con varias IPs

Imaxinese un servidor web (p.e. www.google.es) distribuido en 3 hosts distintos para balancear a carga. © mesmo tempo
desexase que todos eles respondan 6 mesmo nome de dominio (www.google.es).

A solucién é simple: so hai que dar de alta na zona google.es 3 hosts de alta co mesmo nome (www) e con distintas IPs.

Deste xeito 6 servidor DNS 6 ser consultado dara unha IP distinta cada vez.

OLLO os SO windows almacenan na caché DNS a IP dunha resolucién previa, para comprobar o cambio de IP cada vez
que se solicita unha conexiéon a www.google.es € preciso baleira-la caché.

En linux esto ultimo non é preciso, pois 0s hosts non tefien caché DNS
HICOIVO EOICION FOFMACo ¥er  Hyuda
Cixping we, google. es _J
WINDOWS\system32\cmd. exe Haciendo ping a waw.l.google.com [66.102.9.147] con 32 bhytes de datos:

Respuesta desde £5.102.3.147: bytes=32 tiempo=7F04ms TTL=z240
C-w2>nslookup www.google.es
Servidor: www.sanclemente.local cixipcontig sflushdns .

Address: 18.8.8.36 configuracion IF de windows o

Se wacid con éxito la caché de resolucion dszS.

Respuesta no autoritativacs
Mombre: wwuw.l.google.com
Addresses: 66.102.9.104, 66.102.9.147, 66.102.9.9%
Aliases: www.google.es. www.google.com REspuUesta desde £6.102.9.99: bytes=32z Ciempo=S08&ms TTL=239

C:=ping waw. google.es
Haciendo ping a wew.l.google.com [§5.102.9.33] con 32 bytes de datos:

cixipcontig Aflushdns
configuracion IP de windows

Se wacid con éxito la caché de resolucidn de ONS.

Obsérvense as 3 IPs asignadas a Cirping wew,google.es
www.goodle.es e os distintos alias Haciendo ping a wew.1.google.com [£6.102.9.104] con 32 bytes de datos:

Respuesta desde 66.102.%.104: bytes=32 tCiempo=433ms TTL=z40

" ol
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= DHCP (Dynamic Host Configuration Protocol).

Hai veces nas que € interesante que os usuarios con ordenadores portatiles poidan chegar a un IES (p.e.), conectarse
fisicamente a rede (por cable ou por wi-fi) e que o usuario nin o administrador tefan que estar a configurar as propiedades
do protocolo de Internet.

Pois ben, débese configurar un servidor de DHCP que ofreza un rango de IPs coa siia mascara, porta de enlace e DNS.

O acenderse un equipo que tefia configurado Obter automaticamente unha IP este preguntara & toda a rede se hai alguén
que lle poida dar unha IP, o servidor DCHP escoitara a peticion e sera el quen lla ofreza. O mesmo co DNS.

O servidor DHCP leva un control das IPs que leva asignadas

Propiedades de Protocolo Internet (TCP/IP)

xeral | Corfiguracion altemativa

Pode facer que a configuracian P se asigne sutomaticamente sa & reds &

Otras subredes
e compatible con este recurso. En caso contrario, necesita consultar co

Cliente de IP estatica

192.1658.1.5 fisicas admiristiador darede cal & a configuracion IP axeitads,
Cliente DHCP [
19|28n1§8 112 QI'& Configuracic’)n l\l\ (® Obter un enderezs IP automaticameante
168.1, . OUs te enderezo IF
t:iﬂﬁ Enrutador configurado Cliente \I/ o TS s SR
5 ey con la direccidn IP
2 subeed A Gl 192168001
e
T Cliente DHCP Servidor DHCP
“~ 19z2.1658.1.11
@i (@B S andereso da servidor BN 5L
(0 Usar os sequintes enderezos da servidor DN

Servidor DHCP

192.168.1.2 d Base de datos de
e ) ., Re direcciones IP
Armbito dnico configurado asi: ey local
Ambito1: 192, 168.1.1 - 192.168.,1.254 QE

fE =
Mascara de subred: 255.255.255.0 E‘-‘I‘i @&
Direcciones excluidas: 192,168.1.1 -192.165.1.10 e = =
Clientes DHCP [Ccepter ] [[cancelar ]
77

OSI - TCP/IP

1.- Introduccién - TCP/IP
= FUNCIONAMENTO do DHCP (Dynamic Host Configuration Protocol).
APIPA

Server1 Client Server2 DHCP

= |—‘ =] O Server C:“\>ipconfig ~all
il J M Clisnt Conf iguracién [P de Windous
) | i @l - ' Hombre del host

.- - I oxp
Sufijo DNS principal . . . - . : prohaB@.ga

@ Discover DHCP servers - DHCPDiscover Tipo de nodo . ... sconocido
g Enrutamiento habilitade . .3 No
] - Proxy WINS habilitado. . : No

DHCPOffer

Ndaptador Ethernet Conexidn de drea local

—
k_i) DHCPRequest Sufijo de conexién especifica DNS =
Servers offer IP address and config info 9 Descripcid : Adaptador Fast Ethernd
n Intel 21148 (Gen
ireccidn a : B@-B3-FF-6D-72—
Di id B0-83-FF-6D-72-8A
Ho

-

DHCPACk DHCP habilitado
Autoconfiguracidén habilitada. . . = 81
Direccidn IP de autoconfiguracidn : 169.254.2@82.52
Miscara de subre 255.255.0.8
Puerta de enlace predeterminada

Collect offers,

and sejeet one 1.- O cliente solicita unha IP difundindo unha mensaxe DHCP DISCOVER & subrede local

Request configuration 2.- Os servidores ofrecen unha direccién IP (DHCP OFFER) e demais configuracion (DNS,
from selected server2

dominio, etfc) se esta estd configurada para ser entregada. Se ningin servidor DHCP responde
6 cliente, este envia DHCP DISCOVER cada 0,4,8,16 e 32 seg e logo un intervalo aleatorio

Acknowled @ ate un minuto. Se pasadol minuto e non recibe resposta:
W A.- Se o cliente usa APIPA (Automatic Private IP addressing), o cliente
autoconfigirase cunha IP (no caso de Microsoft serd un IP da rede 169.254.0.0/24)
s B.- O interface do cliente non se inicializa (IP 0.0.0.0 /0)
Leas|elime En ambos casos comeza cun novo ciclo DHCP DISCOVER cada 5 mn.

nears expiration @
e 3.- O cliente 6 recibir DHCP OFFER indica a un dos oferentes que acepta a IP recibida
(DHCP REQUEST)

__—_'__-—__/6:_*-
Acknowledge requesf—”
4.- O servidor envia unha confirmacién DHCP ACK 6 cliente indicdndolle os termos do

arrendamento. A partir de agora o cliente xa pode usas a IP asignada.

Client finished
with IP address
Release IP address (7) 5.- O cliente solicita renovacién da IP cando pase a metade do tempo da concesién.

6.- O servidor concédelle a renovacién.

7.- O Cliente libera a IP
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1.- Introduccién - TCP/IP

= PKI (Public Key Infrastructure, Infraestructura de Chave Publica) (1)
A PKI encargase de procesos relacionados co cifrado de informacién (Criptografia ven do grego Krytos = esconder e
graphos= grafia, escritura).

< PROBLEMAS A RESOLVER (PIANO = CIANO)
Privacidade / Confidencialidade: Un emisor envia unha informacién cifrada que sé o receptor pode entender, 6
descifrala. Se a mensaxe € interceptada por un terceiro, este non a entendera

Integridade: fai referencia a que a informacién que envia un emisor a un receptor non chegue alterada por un
terceiro. Non importa que o terceiro entenda a mensaxe, interesa que non a modifique e
se esto ocorre, que o receptor se decate.

Autenticidade: os participantes dunha conversa deben ser quen din ser e non estar suplantados (algo
semellante a presentacion do DNI por parte dun alumno nun exame, para non suplantar
a outra persoa).

Non Repudio: o emisor dunha informaciéon nunca pode negar que el foi o remitente.

Lectura recomendada
Para comprender os conceptos asociados a PKI como:
- Chave simétrica,
- Chave publica,
- Resumo,
- Firma dixital,
- Certificados, etc.
Recoméndase a lectura do documento extraido do CERES (Autoridade Publica de Certificacién Espaiiola). www.cert.fnmt.d9

OSI - TCP/IP
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<= PKI (Public Key Infrastructure, Infraestructura de Chave Publica) (II)
Unha vez lido o documento, extraese:

Chave simétrica: serve para intercambiar informacion cifrada entre interlocutores. Estes deben conecer a chave
de cifrado:
- Ventaxa: é rapido.
- Inconvinte: s como intercambiar a chave entre o emisor e o receptor?

Chave publica: cada interlocutor xenera duas chaves (unha inversa da outra); Privada (quédase o usuario con
ela), Publica (distriblea entre os demais usuarios).

- Ventaxa: ainda que alguén intercepte unha mensaxe cifrado coa publica e tefia a cha ve publica
non podera descifrar nin a mensaxe nin a chave privada.

- Inconvinte: os algoritmos de cifrados son lentos e xeran mensaxes cifrados moitisimo mais
grandes que os orixinais.

- Resumo: a través dun algoritmo obtense unha sintese dos datos orixinais. O emisor enviara a mensaxe
orixinal e o resumo. O receptor realiza a mesma funcién sobre a mensaxe orixinal e compara o
resume obtido co recibido. Deste xeito comproba se a mensaxe foi modificada polo camifio.

- Ventaxa: Permite 6 receptor asegurarse que a mensaxe non sufriu mudas dende a orixe.

- Certificado: é unha garantia emitida por un “notario” asegurando que a chave publica dun usuario &
certamente dese usuario.
- Ventaxa: Un usuario A non podera pasarse polo usuario B dicindolle a C que lle envia a chave
publica B.

Verase mais adiante un estudio mais profundo dos certificados.
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= PKI (Public Key Infrastructure, Infraestructura de Chave Publica) (1V)

& Resolucién dos problemas:

Problemas Soluciéns

Privacidade / Confidencialidade: | 1.- Chave simétrica: (Problema intercambio da chave)
(Que un terceiro non entenda) 2.- Chave asimétrica: (Problema de lentitude)

3.- Combinacion de ambas: Cifrar mensaxe con simétrica e intercambiar a
simétrica cifrandoa coa publica do destinatario da mensaxe.

Integridade: 1.- Os tres anteriores.

(que un terceiro non modifique) | 2.- Obter un resumo da mensaxe e enviar este xunto coa mensaxe. (ten o
problema de que un terceiro, sabendo a funcién de hash, poderia modificar
a mensaxe e 0 resumo)

3.- Obter un resumo da mensaxe e cifralo coa chave publica do receptor
(non haberia firma dixital nin privacidade).

4.- Obter un resumo da mensaxe e cifralo coa chave privada do emisor (a
mensaxe estaria firmada pero non haberia confidencialidade

Autenticidade: 1.- Cifrar a mensaxe coa privada do emisor, so el ten a privada: (Lento).
(Emisor sexa quen di ser) 2.- Realizar un resumo da mensaxe e cifralo co privada do emisor: (rapido)
Non repudio: 1.- Cifrar a mensaxe coa privada do emisor: (Lento).

(Emisor non negue a 2.- Realizar un resumo da mensaxe e cifralo co privada do emisor: (rapido)
paternalidade da mensaxe) En calquera dos dous casos sé o emisor ten a stia chave privada, co cal

non pode negar a paternalidade da mensaxe

81
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= PKI (Public Key Infrastructure, Infraestructura de Chave Publica) (V)

< Certificados:

Un certificado dividese en tres partes cada unha delas cos seus campos:
- Identidade do solicitante do certificado (persoa, empresa, organismo, etc)
- A chave publica que hai que certificar
- A firma da entidade certificadora.

Os datos dos dous primeiros son proporcionados polo usuario, mentres que o Ultimo e xerado pola entidade certificador (
(CE) tamén chamada Autoridade Certificadora (CA).

Unha CA non é mais que unha especie de notario que certifica que a chave publica contida no certificado pertence a o
usario que identificado, tamén, no certificado. Para elo a CA o que fai e facer un resumo das duas primeiras partes e logo
cifralo coa sua chave privada.

Cada entidade certificadora tamén ten duas chaves (privada e simétrica). A privada quédase ela con ela e a publica é
distribuida mediante un certificado da CA.

Pénsese nun usuario A que recibeu un certificado dun usuario B, para que o usuario A poida comprobar que o certificado é
correcto ten que obter o resumo das duas primeiras partes e logo contrastalo co que ven no certificado (32 parte). Pero
para iso precisa descifralo, e € aqui, cando o usuario A precisa a chave publica (certificado) da CA para poder descifrar esa
firma da CA.
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= PKI (Public Key Infrastructure, Infraestructura de Chave Publica) (V1)

& Certificados: X.509 v3

O estandar X.509 define o formato e contido dos campos dun certificado. Actualmente vai na version 3, esta permite definir

campos a parte dos xa establecidos.

o certificado esta na lista dos revocados (CRL).

Campos Descricién
Version Versién do estandar X.509 (1, 2 ou 3)
N° Serie A AC a cada certificado que emite pdnlle un n°. Este tamén serve para comprobar se

Emisor Certificado

Quen emite o certificado, esto é quen o firma. Por exemplo, FNMT, Verisign, etc.

Algoritmo de firma

Cal foi o algoritmo usado para obter o resumo (firma)

Periodo de validez

Dende (data) ate (data)

Usuario
publica

Indentificaciéon do dono do certificado, a quen se lle esta certificando a stia chave

Chave publica

A chave publica que vai compartir cos demais usuarios. Lonxitude desta, con que
algoritmo se xerou, etc.

Datos opcionais

Datos extras que desexe incluir o usuario.

Firma
privada da CA

Resumo do resto dos campos obtido co algoritmo de firma e cifrado coa chave

21x

Certificada
General [Detalles | Ruta de certificacion |

&
Informacion del certificado

Este certificado esta destinado a los siguientes propositos:
+Asegura la identidad de un equipo remoto

Enviado a: www.edu.xunts.es

Emitido por FMMT Clase 2 CA

valido desde 07/11/2003 hasta 07/11j2005

Nunha paxina https facendo dobre clic
sobre o candado inferior vese o
certificado SSL. Certificado emitido pola
FNMT
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1.- Introduccion - TCP/IP
I e ——— T —
<« PKI (Public Key Infrastructure, Infraestructura de Chave Publica) (VII)
& Exemplo de certificado: correo web de www.edu.xunta.es
=lol x| Certificado / ﬂﬂ Certificado / ﬂﬂ
archiva  Edicidn  Yer Favoritos  Herramientas | Ayuda | |:' i M
O atrs i l_LI ﬂ oy | S ,, General  Detales | Ruta de certificacicn | General  Detales | puta de certificacicn |
ras v ) <) 4l | - Bisaueda
Direccién ] https:jwm.edu. xunta.esfinde »| £ 1r ‘ vincdlos Maskrar: |<T0d05> j Mostrar: |<T0dus> j
“%"‘_ XUNTH DE GH L[C]H Campo | ‘falor - ampo ‘ Yalor |ﬂ
+ 2 CONSELLERL‘} DE EDUCACION E\u'e‘rsién . Y3 Tipo de certiﬂcat.:lo NetscaPe A.uten.ti’cacio'n del ser.vidor S5
E ORDENACION UNIVERSITARIA Mdmera de serie 374778 Nomhre alternativo del sujeto  Direcidn del directorio:0ID.1....
EAIguritmo de firma shalR3A Puntus de distribucidn CRL [1]Punto de distribucién CRL: ...
g EEm\sor FHMT Clase 2 CA, FNMT, ES Ident\ﬁcador declave deen... Id. dedave=409a7644977..
Se rV l CIO S Usuario j E\u‘a'hdo desds vigrnes, 07 de noviembre de 2., Ident\ﬁcador declavedeas,.. 3c68edccdb06chasgabf..,
E d u Cat |VO & Clava E\félido hasta lunes, 07 de naviembre dg 20.., Restricciones bésicas Tipo de asunto=Entidad final, ...
) - i L'LI Asunta ww, edu, xunta.es, 5000700, . =] Algoritrna de identificacion shal
T A ; RSA (1024 Bits) 25 Huella digital 3 -
€] = lkli 17: 3 [ Intemet /
2

Obsérvese:
Os campos antes indicados.
Quen o emite.
Para quen o emite, etc.
A chave publica do dono do certificado

Obsérvese:

A firma dixital, obtida co algoritmo sha1RSA
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OSI - TCP/IP

1.- Introduccidén - TCP/IP

= PKI (Public Key Infrastructure, Infraestructura de Chave Publica) (VII)

« Certificados raiz instalados nos clientes (certificados de emitidos da CA para a propia CA)

/7 about:blank - Microsoft Internet Explorer =] |
Archivo  Edicidn  Wer  Eavoritos | Herramientas  Avuda ‘ |’f
Corren y nokicias »

L Aoes - g - Iﬂ Igl

Direccidn I@j about:blank

Adrinistrar complementos. ..
Sincronigar...
Wwindows Update

Bloqueador de slementos emergentes  +

Windows Messenger
Consola de Sun Java

Opciones de Internet. ..

Neste caso trabalarase co
Internet Explorer de MS

Opciones de Internet

Programas |
Seguided | Piivacidad

Conesionss |

General | Conterida

[~ Asesor de contenido

Las restricciones le apudan a controlar el cantenido de Intemet que puede
waiss en ests equipo.

- Certificado:
Las certificados le permitiran identificarse a sf mismo,

entidades emisoras de certificados p a compafifas are.

Borar estado S5L Certificadog.. Compafiias...

- Informacién personal

Certificados

21x

Proposito planteado: |<Tudus>

Entidades emisoras de certficados intermedias ~Entidades emisoras raiz de canfianza | Edi 4+

=]

Emitido para

| Emitido por

]

[EdEquifax Secure Global eBusiness Ca-1

[ElEunet International Root C&

[EFESTE, Public Matary Certs

[E=IFESTE, Verified Certs

ElFirst Data Digital Certificates Inc. Certification Authority

"
Elslobalsign Root ca

[EIGTE CyberTrust Global Root
| N

1]

Equifax Secure &
Elnet Internatio
FESTE, Public Mo
FESTE, Yerified ¢
First Data Digital

FN

Importar. .. | Expaortar... Quitar |

GlobalSign Root ©
GTE CyberTrust 1 _

@i Certificado

General | Detalles | Ruta de certificacian |

th
Informacién del certificado

"Propésitos planteados del certificado

Corren seguro, Autenticacion del servidor

O certificado anterior foi emitido poal
Fabrica Nacional de Moeda e Timbre
(FNMT). Para comprobar se esta
correcto precisase a chave publica da
CA, ou sexa o seu certificado. Como se
ve esta instalado nas CA raiz.

Obsérverse como o emite a FNMT para
a FNMT

Este certificado est destinado a los siguientes propésitos:
sProteqge los mensajes de correo electrdnico

»Asequra |a identidad de un equipo remoto
*Todas las directivas de emision

Enviado a: FNMT Clase 2 CA
Emitido por FNMT Clase 2 CA

vélido desde 16/03/1999 hasta 18/03(2019

Dclaracien del smisor

21X

OSI - TCP/IP

1.- Introduccién - TCP/IP
= SSL (Secure Socket Layer, Capa de Sockets Seguros) (II)

-O porto ben cofiecido dunha conexion que use httpS (SSL) é o 443.

-Nun cliente web (navegador) sabese cando esta en modo seguro cando na sua parte inferior aparece un candado e na url

Https:

<} ebankinter - Microsoft Internet Explorer

Archivo  Edicidn  Yer Fawvoritos  Herramientas

Ayuda

Archivo

Edicidn

4} SEM Correo - Microsoft Internet Explorer

Yer

=1olx]

fyuda | "

Eawaritos  Herramientas

OAtrés - \_) - \ﬂ \ELI ;\]

- ‘: - ._an'_ . i
. Busqueda k“_:/\f:) Favoritos €{

= % Q.ﬂ.trés - \_) - \ﬂ \ELI ;\]

N .

G ~p i
7 Blsqueda A Favioribos

Direccion I@j https: jiwenn  ebankinter . comfwww/es-escgijebk+home j a Ir | ‘inculos

Direccidn I@j https: ffw edu. xunta, esfindesx_correo.html j a Ir |V|’nculos el

Atencidn al cliente 902 3635 563 )

ai»

L, 40 L

XUNTA DE GALICIA

ASESOR INVERSIONES | ECUENTA | TARJETAS | DEPOSITOS | FONDOS—

Bienvenida Serwvicios Mdviles | Subastas Agregador | Mi drea confidencial | F

Usuario: Il
Contrasefia: I

=l

I- Fatnw an un P nvivadn
1

Plazo 40 dias

Para contrataciones por Internet®
Mn kannuahla hil
1 »

Extracto Integral

:i: CONSELLERIA DE EDUCACION
E ORDENACION UNIVERSITARIA

-
Consulte o seu correo j
no dominio eduxunta. es

Servicios
Ed U Cat lVO S suariol @edu.xunta.
Tam—

Multimedia - T :

T

Internet

[&] Lista 4

& [T T (5[ mkemet /4

Conexions SSL.

Realizando dobre clic sobre o candado vense
as propiedades do certificado.
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OSI - TCP/IP

1.- Introduccidén - TCP/IP

= SSL (Secure Socket Layer, Capa de Sockets Seguros) (1)

-Creado no 1944 por Netscape. Permite crear funeles seguros entre unha aplicacion cliente e a aplicacion servidor

- Proceso de Handshake (Aperton de mans)

- Hello -
| ApLicacion |
P Hello
SsL |
- Envia certificado
|I TRANSPORTE I‘ _ Solicita certificado cliente**
|| REDE || Envia certificado ** N
Xenera chave de sesidn (simétrica), cifraa
|| ENLACE || coa chave publica do servidor e envialla

Todasas comunicacions cifradas/descifradas coa chave de sesion

éEEEEEEEE’

Os fluxos de informacién marcados con ** sé existen cando a
aplicacion servidora esta configurada para solicitarlle 6 cliente o
seu certificado para autentificarse e este dispon del.
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OSI - TCP/IP

1.- Introduccién - TCP/IP

= NAT (Network Address Translation — Traduccion de enderezos de rede) (1)

Un host cunha IP privada establece unha conexiéon cun Host cunha IP publica. Pero o host coa IP publica non sabe

como chegar o host coa IP privada. Esto é unha conexion ten que ser entre duas IPs PUBLICAS.

Solucién: O router realiza NAT, esto é el pon a sta IP publica como orixe do paquete, e modifica o porto orixe.
Esta taboa constriese dinamicamente a medida que os hosts locais inician conexiéns co exterior.

PROCESO DE ENVIO DE LOCAL A PUBLICO

Conexidns a: Conexidns a:
Terra: (10.0.0.2 : 1500) - (213.4.130.210 : 80) Terra: (20.1.2.3 : 1500) - (213.4.130.210 : 80)
Terra: (10.0.0.2 : 1501) - (213.4.130.210 : 80) Terra: (20.1.2.3:1501) - (213.4.130.210 : 80) -
www.terra.es
10001/8 | 20123 /8 AL
~ ==
. -
TABOA DE NAT ftp.usc.es
193.144.75.232
ORIXE LOCAL | TRADUCCION DESTINO
P [PORTO|[ IP |[PORTO P PORTO!
10.0.0.2] 1500 |20.1.2.3| 1500 |213.4.130.210| 80 Nesta taboa ponse un porto orixe (traducido) por cada
10.00.4 /8 10.0.0.2| 1501 |20.1.2.3| 1501 |213.4.130.210| 80 conexion. Deste xeito cando un servidor responda 6
10.0.0.1 10.0.05] 1500 |201.23| 1502 | 213.4.130210| 80 router, este asocia o porto de resposta a unha IP-Porto
10.0.0.5 1501 [20.1.2.3| 1503 [193.144.75.232] 21 Locais
Conexiéns a: Conexidns a:
10065 /g | Terra: (10.0.05: 1500) - (213.4.130.210 : 80) Terra: (20.1.2.3 : 1502) - (213.4.130.210 : 80)
10001 USC: (10.0.0.5 : 1501) - (193.144.75.232 : 21) USC: (20.1.2.3:1503) - (193.144.75.232 : 21) 88




OSI - TCP/IP

1.- Introduccidén - TCP/IP

= NAT (Network Address Translation — Traduccién de enderezos de rede) (lI)
Un host cunha IP privada establece unha conexion cun Host cunha IP publica. Pero o hgst coa |IP publica non sabe
como chegar o host coa IP privada. Esto € unha conexion ten que ser entre duas IPs PUBLICAS.

Solucién: O router realiza NAT, esto é el pon a sta IP publica como orixe do paquete, e modifica o porto orixe.
Esta taboa construese dinamicamente a medida que os hosts locais inician conexiéns co exterior.

PROCESO DE RESPOSTA DE PUBLICO A LOCAL

Respostas dende:
Terra: (213.4.130.210 : 80) - (10.0.0.2 : 1500)

Terra: (213.4.130.210 : 80) - (10.0.0.2 : 1501)

Respostas dende:
Terra: (213.4.130.210 : 80) - (20.1.2.3 : 1500)
Terra: (213.4.130.210 :80)-(20.1.2.3:1501)

10.0.0.1/8 20.12.3/8
~— ==

TABOA DE NAT

ORIXE LOCAL | TRADUCCION

IP_ | PORTO 1P PORTO

www.terra.es

213.4.130.210
ftp.usc.es
193.144.75.232
DESTINO
IP PORTO

10.0.0.2] 1500 |20.1.2.3 [ 1500 |213.4.130.210 80

10.0.0.4 /8 10.0.0.2] 1501 |20.1.2.3 [ 1501 | 213.4.130.210| 80

10.0.0.1 10.0.0.5] 1500 [20.1.2.3 | 1502 |213.4.130.210| 80

10.0.0.5] 1501 |20.1.2.3 [ 1503 |193.144.75.232] 21

Cando os servers responden o Router, este analiza o
porto 6 que se envia o paquete, aséciao cunha IP-Porto
locais e constrie os paquetes cara os hosts locais,
cambiando IP-Porto destino.

Respostas dende:
10005 /8 Terra: (213.4.130.210 :80) - (10.0.0.5 : 1500)
10'0'0'1 USC: (193.144.75.232 : 21) - (10.0.0.5 : 1501)

Respostas dende:
Terra: (213.4.130.210 : 80) - (20.1.2.3 : 1502)
USC: (193.144.75.232 : 21) - (20.1.2.3 : 1503)
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